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A. UVODNIi USTANOVENI

CiL PROCESU A UCEL

Cilem této politiky je zabranit neautorizovanym pfistupim, zni€eni, ztratam nebo zneuzivani aktiv JU,
pferuseni univerzitnich aktivit, pfedchazeni kradezim, pfipadné jinym bezpecénostnim incidentiim spojenym
s fyzickou bezpecnosti. Protoze je tfeba nejvice chranit data a informace JU, ktera se zpracovavaji prevazné
elektronicky, smérnice se zamérfuje pfedevS§im na ochranu prostor sinformacénimi a komunikaénimi
technologiemi (ICT).

POJMY, DEFINICE A ZKRATKY

1. POJMY A DEFINICE

Aktiva JU — cokoli, co ma pro JU néjakou hodnotu.

Aktiva IT - aktiva JU spojena s procesy zpracovani dat a spadajici do kategorie ICT.

Bezpeénostni incident - jedna nebo vice nezadoucich a neoCekavanych bezpelnostnich udalosti, u
kterych existuje vysoka pravdépodobnost kompromitace ¢innosti JU a ohrozeni bezpecnosti informaci.
Elektronicka pozarni signalizace (EPS) — soustava pozarnich ¢idel a hlasi¢l vyvedenych obvykle na
recepci dané budovy nebo pfimo na centralni pult hasi¢ského sboru.

Elektronicky zabezpedovaci systém (EZS) — systém c&idel napojenych na ustfednu EZS, ktery pfi
neopravnéném vstupu do chranéného objektu/prostoru spusti alarm. Byva napojen na PCO (Pult
centralizované ochrany).

Identifikacni karta (IK) - plastova Cipova bezkontaktni identifikacni karta pfidélovana zaméstnancim,
studentim ¢&i udastnikdm CZV a absolventim pracovistém IPS CIT JU v ramci systému JIS, ktera
obsahuje jejich identifikaéni Udaje nutné pro fyzicky pfistup do objektd JU a pFistup do vybranych IS JU.
Mulze také obsahovat certifikaty pro pfihlaseni z PC do sité JU, certifikat pro elektronicky podpis,
pfipadné dalSi udaje.

Hrozba - moznost vyzrazeni nebo zneuziti uchovavané informace pfi naruseni fyzické bezpeénosti.
Objekt - budova nebo jiny ohrani€eny prostor, ve kterém se nachazeji zabezpeéené oblasti.
Provozovatel objektu — sou€ast JU vyuzZivajici objekt k vykonavani své &innosti a odpovédna za
zajisténi provozu v objektu.

Pult centralizované ochrany - dispeCerské pracovidté, na néZ jsou pfipojeny stiezené objekty a
prostory zabezpeCené EZS nebo EPS, a to prostfednictvim radiové sité, telefonnich linek nebo GSM
bran. Jde o sluzbu, ktera ve smluveny Cas stfezi uréené objekty. Pfi vyhlaseni poplachu maze PCO
vyslat vlastni zasahovou jednotku, zarover zavold Policii a kontaktuje majitele objektu. V pfipadé
pozarniho poplachu zavola Hasigsky zachranny sbor CR, ktery ma i vlastni PCO.

Rizeny pristup — v této smérnici se tyka vstupu osob do zabezpe&ené oblasti, kam maji samostatny
pfistup pouze ti, ktefi k tomu maji povoleni a jsou uvedeni v seznamu osob s opravnénym vstupem.
Spravce zabezpecéené oblasti — obvykle bezpednostni spravce, spravce sité &i spravce ICT soudasti JU
povéfeny vedoucim soucasti JU &i utvaru provozujici zabezpe€enou oblast, ktery odpovida za jeji
ochranu, pfidéluje prava pfistupu pro dalSi osoby a fidi a eviduje vstup servisnich organizaci.

Technicky prostredek - bezpecnostni prvek, jehoz pouzitim se zabrariuje, ztéZuje vstup nebo
oznamuje naruseni ochrany objektu &i zabezpe€ené oblasti.

Utajované Ci citlivé informace - takové informace, které vynesenim, zdokumentovanim nebo zni¢enim
nepovolanou osobou mohou vazné ohrozit zajmy vlastnika téchto informaci.

Zabezpecena oblast (ZO) — stavebné ohrani¢eny prostor uvnitf objektu, kde se zpracovavaji nebo
ukladaji data, zejména pak citlivé &i utajované informace. Jsou to technologické mistnosti se zafizenimi
ICT zajistujici provoz IS, zalohovani dat a dodavky elektrické energie, digitalni telefonni a komunikaéni
zafrizeni, sitové komponenty, prostory pro archivaci médii, pfipadné jina technologie.

2. ZKRATKY
BOZP — Bezpecnost a ochrana zdravi pfi praci.
CIT — Centrum informacnich technologii — celoSkolské pracovisté JU.
CZV - celozivotni vzdélavani.
EPS - viz Elektronicka pozarni signalizace.
EZS - viz Elektronicky zabezpedovaci systém.
ICT (Information and Communication Technologies) — Informaéni a komunikaéni technologie - zahrnuji
vesSkeré technologie pouzivané pro komunikaci a praci s informacemi.
IK — viz Identifikaéni karta.
IPS — IdentifikaCni a pFistupovy systém — pracovisté CIT, které na JU provozuje a spravuje JIS a dalSi
IS.
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IS — Informacni systém = systém pro sbér, udrzovani, zpracovani a poskytovani informaci a dat pomoci
pocitaca.

ISMS (Information Security Management System) — Systém fizeni bezpec¢nosti informaci.

IT (Information technology) — Informacni technologie - zjednodusené fe¢eno pocitate a vSe co s nimi
souvisi.

ITM — IT manazer, ktery zajistuje IT sluzby své soucasti (fakulty, ustavu).

JIS - Jednotny identifikacni systém JU, ktery spravuje a udrzuje pracovisté IPS CIT.

JU — Jiho&eska univerzita v Ceskych Budgjovicich.

KS — Kamerovy systém.

LS PC - lokalni spravce pocitatu na kazdé soucasti JU.

MIB — Manazer informacni bezpecnosti JU.

PC (Personal Computer) — osobni pocita€ ve vlastnictvi JU. Neni-li v textu explicitn& uveden konkrétni
typ pocitaCe, zahrnuje i pfenosné pocitace typu notebook (NB) &i netbook.

PCO - viz pojem Pult centralizované ochrany.

PO — Pozarni ochrana.

UPS (Uninterruptible Power Supply) - nepferuSitelny zdroj energie = zafizeni nebo systém, ktery
zajistuje souvislou dodavku elektfiny pro zafizeni, ktera nesméji byt neocekavané vypnuta.

Z0 — viz pojem Zabezpecena oblast.

ODPOVEDNOSTI A PRAVOMOCI

Spravce zabezpecfené oblasti (technologické mistnosti):
udrzuje aktualni seznam osob, které maiji opravnéni ke vstupu do ZO na zakladé predchoziho schvaleni
odpovédnym vedoucim pracovisté
pridéluje jim pfistupovy kéd pro EZS (je-li instalovan) a zaroven je pouci o povinnosti zakddovani pfi
odchodu ze ZO.
jsou-li specifické pozadavky na reakci ostrahy, PCO, EZS ¢i EPS, pfeda je spravci budovy, aby o nich
informoval pfislusné subjekty
pokud jsou instalovana v ZO zafizeni jinych organizaci, zajisti jejich oznaeni nazvem externi firmy
zavazna poruseni fyzické bezpe&nosti ZO jsou povaZzovana za bezpecnostni incident (BI), a proto je
ihned feSi spolu s pfimym nadfizenym a nahlasi tento Bl manazeru informacni bezpec€nosti JU
min. 1x ro&né kontroluje funk&nost opatfeni fyzické bezpeénosti ZO.

Zaméstnanec, student nebo uéastnik CZV JU:
neprodlené informuje recepci, spravce budovy nebo ZO (viz pfiloha 2 — ,ISMS-011-P2_Zabezpecené
oblasti a spravci®), zjisti-li poruchy rozvodu energii i jakékoli naruSeni fyzické bezpecnosti kdekoli
v objektech JU
nevstupuje samostatné do prostor ZO, nema-li k tomu opravnéni, i kdyby se takovd mozZnost naskytla
chrani zafizeni a pomUcky, obzvlasté prostfedky ICT JU jemu svéfené €i poskytnuté k pracovnim nebo
studijnim acellim
nemanipuluje se zafizenimi ICT, k nimZ nema opravnéni (pfemistovani, opravy apod.)
zkontroluje uzavieni oken a dvefi pfi odchodu z kancelafe (zaméstnanec).

DalSi odpovédnosti jsou soucasti dokumentu.

ZMENY OPROTI PUVODNI VERZI

Toto je druha verze 1.0 dokumentu.
Zména oproti prvni verzi — kapitola 3.6. aktualizovano Cislo dokumentu “Opatfeni rektora®.

Interni dokument - typ B Strana 4/9



Oznaceni dokumentu: ISMS-011 Jiho&eska univerzita v Ceskych Budé&jovicich
Nazev dokumentu: Politika fyzické bezpeénosti JU

B. POPIS

1. FYZICKA BEZPECNOST OBJEKTU

1.1. OBECNA PRAVIDLA

Fyzicka ochrana majetku a zdroju je dulezitym aspektem bezpecnostni strategie kazdé organizace. At uz jde
0 bezpeénost zaméstnancu, studentd a Ucastnikl CZV, zabezpeceni dat a systém( nebo ochranu kli¢ovych
zafizeni.

Objekty JU jsou vétsinou volné pristupné verejnosti, studentim, zamé&stnanctim a téastnikam CZV.
Nékteré maji recepci Ci vratnici, ktera pak poskytuje urcité sluzby uvedené v provoznim fadu budovy.

JU vyuziva i budovy v pronajmu, na néz se pak vztahuji také pravidla fyzické bezpecnosti pronajimatele.
PFistup do nékterych budov &i vnitfnich prostor JU je fizen identifikaéni kartou, kterou vydava a
opravnéni ke vstupu nastavuje pracovisté IPS CIT JU.

ZvySeni fyzické ochrany musi byt vénovano technologickym mistnostem s ICT (servery, aktivni sitové
prvky, zalozni zdroje, zalohovaci zafizeni apod.), dale nazyvanymi zabezpeéena oblast (ZO). Jejich
zabezpeceni je popsano v kapitole 3. nize.

PFi naru$eni bezpeénosti objektu & ZO je zaméstnanec, student i G&astnik CZV, ktery narudeni zjisti,
povinen toto neprodlené nahlasit spravci objektu, ZO nebo obsluze recepce, pfipadné pfimo dékanatu
fakulty, aby byla zajisténa naprava a pfijato vhodné opatfeni. Kontakty na spravce ZO a objektd JU jsou
uvedeny v pfiloze 2 této smérnice, viz ISMS-011-P2_ Zabezpeéené oblasti a spravci.

1.2. PROVOZNi RAD BUDOVY

Objekt JU, v némz jsou umisténa aktiva ICT JU, ma vypracovan Provozni fad budovy, ktery zpravidla
obsahuje:

pfistupy do objektu v dobé provozu a mimo provoz

informace o pouziti identifikacnich karet a JIS — pfistupovy systém (jsou-li vyuzivany)

pohyb osob v objektu

kniha navstév (existuje-li recepce)

ochrana majetku

pozarni ochrana, EPS, ev. odkaz na Opatfeni rektora tykajici se PO

informace o EZS (je-li v budové instalovan)

informace o kamerovém systému (je-li instalovan)

zajisténi poslucharen a pocitaCovych u€eben — pokud v objektu existuji

kontakty na spravce objektu

event. dalSi potfebné informace v zavislosti na typu a vybaveni objektu.

1.3. POKYNY PRO RECEPCI €l VRATENSKOU SLUZBU
V objektech, kde existuje recepce, maji jeji pracovnici k dispozici pokyny popisujici nezbytné nalezitosti pro
provoz objektu. Pokud provoz zajiStuje externi firma, mohou byt tyto pokyny pfilohou smlouvy s ni
uzavienou. Jde o upfesriujici informace, z nichz nékteré mohou byt i sou€asti Provozniho fadu budovy JU:
rezim manipulace s kli¢i - vydavani, fizeny pfistup k rezervnim klic¢im, zaznamy o vydani apod.
zapujceni nahradni pristupové karty — do jakych prostor, evidence vypUjcek v listinné formé atd.
pokyny pro EZS — aktivace, deaktivace, opravnéni
pokyny pro EPS — popis Ukonu v pfipadé signalizace
popis obsluhy kamerového systému
kontakty na spravce objektu, firem poskytujicich sluzby EZS a EPS atd.

1.4. KAMEROVY SYSTEM (KS)

Na JU v Ceskych Budé&jovicich je instalovan celouniverzitni kamerovy systém, ktery monitoruje prostory a
zafizeni za u€elem zajisténi ochrany majetku JU. PFistup k zaznamdm tohoto KS ma vedouci pracovisté IPS
CIT JU, feditel CIT a jim povéfeni pracovnici soucasti JU, ktefi spravuji jednotlivé useky KS.

Zaznamy z kamerového systému jsou informace typu C — divérné, a tak je s nimi i nakladano. Podléhaji
zakonu €.101/2000 Sb. o ochrané osobnich udaju. Pfedat je Ize pouze vyhradné statnim organdm ¢innym v
trestnim Fizeni &i Policii CR, a to pouze osobn&. Kamerové zaznamy mohou byt ze zakona uchovavany
pouze po dobu nezbytné nutnou.
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Doplaujici informace ke KS JU jsou uvedeny v Opatreni feditele CIT 2/2007 — Nakladani s daty ziskanymi
kamerovym systémem.

2. POCITACOVE UCEBNY A LABORATORE

Jde o mistnosti slouzici studenttim & G¢astnikiim CZV k vyuce &i individualnimu studiu, které jsou vybavené
vétSim mnozstvim pocitacu, audiovizualnimi nebo jinymi komponentami ICT, a je proto také nutna jejich
zvy8ena fyzicka ochrana.

Vhodnym FfeSenim je vstup pomoci identifikacni karty nebo pfitomnost spravce ucebny &i vyu€ujiciho v dobé
provozu uéebny.

Fyzické zabezpecCeni uceben je plné v kompetenci jejiho provozovatele, tj. sou€asti JU. Vyuzit I1ze stejné
zabezpec€ovaci prvky jako u ZO — viz kapitola 3. Je doporu€eno, aby provoz u€ebny byl upraven vlastnim
provoznim fadem.

3. FYZICKA OCHRANA ZABEZPECENYCH OBLASTI (ZO)

Do této oblasti spadaji vSechny technologické mistnosti, kde jsou umistény servery, aktivhi komponenty
pocitacovych siti, telekomunikaéni Ustfedny, zalohovaci mechaniky, UPS &i jina technologicka zafizeni. Jde
0 prostory, kde se zpracovavaji informace a data vSeho druhu potfebna pro chod JU nebo jeji soucasti.
Proto je nutna jejich zvySena ochrana.

Je doporuceno v ramci moznosti souéasti JU umistit vSechna vySe jmenovana zafizeni ICT do jedné &i vice
Z0, kde jsou dostatecné chranéna uplatnénim dale popsanych zasad a opatfeni. V pfipadé nové
budovanych objektt JU je tfeba toto zohlednit jiz pfi tvorbé projektu.

Seznam zabezpecenych oblasti (technologickych mistnosti) JU je uveden v pfiloze 2 tohoto dokumentu — viz
JASMS-011-P2_Zabezpecené oblasti a spravci“ a navic také dostupny na portale https://isms.jcu.cz/ ve
slozce Kontakty.

3.1. ZAKLADNI ZAJISTENi ZABEZPECENE OBLASTI
ZabezpecCené oblasti jsou chranény kombinaci zakladnich opatfeni fyzické bezpecnosti. Jde o tyto
bezpecnostni prvky:
vstupni dvefe maji nainstalovan bezpe&nostni zdmek s kouli, a pokud jsou prosklené, musi byt opatieny
bezpecnostni folii
ma-li ZO okna v pfizemi nebo snadno pfistupna zvenku, jsou opatfena kovovou mfiZi nebo
bezpecnostni folii, pfipadné Cidly EZS
v ZO je instalovano pozarni €idlo s fidici jednotkou signalizujici poZar bud na mobil spravce ZO, budovy,
PCO nebo pfimo na hasi¢sky zachranny sbor
v bezprostfedni blizkosti vstupu &i uvniti ZO je umistén hasici pfistroj odpovidajiciho typu
kabely vedouci vné a dle moznosti i uvnitf ZO jsou vedeny v plastovych ¢&i kovovych Zlabech
racky (normované skFiné pro pfehlednou montaz riznych elektrickych a elektronickych zafizeni a jejich
kabelaze) umisténé mimo ZO nebo v uéebnach jsou uzaméené a pfistupné jen uréenym spravcum.

Pokud nékteré ZO nespliiuji tyto zakladni poZzadavky, pak soucasti JU, které je provozuji, implementu;ji vyse
uvedené ochranné prvky nejpozdéji do konce roku 2013.

3.2. DOPORUCENA BEZPECNOSTNi OPATRENI

Tato opatfeni jsou volitelna, o jejich zavedeni rozhoduje kazda soucast JU provozujici ZO a zavisi na
hodnoté aktiv umisténych v ZO a na finanénich mozZnostech soucasti. U nové vybudovanych prostort je
doporucovano vyuzit kromé zakladnich i dal8i ochranné prvky:

mechanické zabranné prostfedky — bezpecnostni a protipozarni dvere, €idla oken a dvefi

EZS — detektory pohybu

systémy pro kontrolu vstupu — snimace identifikacnich karet i biometrickych udaju

racky umisténé uvnitf ZO

kamerové systémy, pfipadné dalsi.

3.3. DALSi BEZPECNOSTNi ZASADY

Jejich implementace je v kompetenci jednotlivych soucasti JU a zavisi na jejich mozZnostech a skute€nosti,
zda jde o nové i jiz existujici prostory, kde by finanéni naroCnost Uprav nebyla adekvatni hodnoté
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umisténych aktiv ICT. Zdrojem pro odhad této hodnoty je evidence aktiv ICT kazdé soucasti na portale
ISMS.

Je doporuc¢eno mit:
servery prostorové oddélené od zalohovacich zafizeni a mechanik
archiv zalohovacich médii umistény v samostatné chranéné mistnosti s fizenym pfistupem nebo pouzit
geograficky oddélené datové Ulozisté s odpovidajicim zabezpecenim
dllezita technologicka zafizeni napojena na nahradni elektricky zdroj (UPS) s pravidelnou udrzbou a
zaznamy o ni, napf. v provoznim deniku UPS ¢i napojeného serveru vedeného na portalu
https://isms.jcu.cz/ ve slozce Aktiva IT u pfislusné soucasti
instalovanou klimatizaci revidovanou dle doporuéeni vyrobce.

V zabezpecenych oblastech, PC uc¢ebnach a laboratorich je zakazano:
pofizovat obrazové zaznamu neopravnénymi osobami (netyka se kamerového systému)
manipulovat se zafizenim bez pfisluSného opravnéni
jist a kouifit.

3.4. POHYB OSOB V ZABEZPECENYCH OBLASTECH
Seznam osob, které mohou vstupovat do zabezpecéené oblasti, je ulozen u spravce ZO nebo spravce
budovy, ktefi vydavaji opravnéni ke vstupu do téchto prostor na zakladé predchoziho schvaleni
odpovédnym vedoucim pracovisté, jez ZO provozuje.
Pro evidenci osob s opravnénim vstupu slouzi pfiloha 3 této politiky - viz ,,ISMS-011-P3_ Seznam
0sob opravnénych ke vstupu do ZO* BezpecCnostni spravce kazdé soucasti JU, ktera ma vlastni
technologickou mistnost/ti musi mit tento aktualni seznam k dispozici pro pfipad feSeni bezpeénostniho
incidentu nebo auditu ISMS, a to pro kazdou ZO, nejsou-li pfistupy shodné do vSech ZO soucasti JU.
Je-li vstup do ZO Fizen identifikacni kartou (IK), opravnéni nastavuje vedouci pracovisté IPS CIT JU na
zakladé schvaleni vedoucim pracovisté, jez ZO provozuije. IPS CIT vede aktualni seznam osob s timto
opravnénim.
Samostatny vstup a pohyb jinych neZ opravnénych a evidovanych osob je zakazan.
Zaméstnanci servisnich organizaci mohou v ZO vykonavat ¢innost pouze za dohledu spravce ZO,
objektu nebo jimi povéfenych osob opravnénych ke vstupu do ZO.
Spravce ZO, objektu &i opravnéna osoba, ktera umoznila externi firmé vstup do ZO, zaeviduje tuto
navstévu do formulare “ ISMS-011-P1_Evidence navstév servisnich zasahu” — viz pfiloha P1 této
smérnice, ktery je umistén v listinné podobé v kazdé ZO, pfipadné muze byt v kopii veden i elektronicky
spravcem ZO.
V pfipadé vyskytu mimofadné udalosti (pozaru, zaplavy, havarie vody, zemétfeseni, utoku apod.) mlze
vlastnik budovy se ZO a jim povéfené osoby (ostraha, zaméstnanci spravce budovy), pokud je to nutné
pro odvraceni ohrozZeni zivotl nebo zdravi osob nebo poSkozeni budovy a dalSiho majetku, pouzit
duplikat kli¢e pro vstup do ZO. O udalosti musi byt bez zbyteéného prodleni informovan spravce ZO.

3.5. MANIPULACE S KLICI
Klice k zabezpecené oblasti jsou jednoznacné oznaceny, ukladaji se zpusobem, ktery umoznuje
kontrolu jejich pouziti a jejich vydej podléha evidenci. S kli¢i disponuje spravce objektu nebo spravce
zabezpecené oblasti.
Pokud jsou kli¢e trvale pfidéleny spravcdm ICT, ktefi maji opravnéni vstupu do ZO, musi mit spravce
objektu nebo spravce ZO, ktery kli¢e pfidéloval, aktualni seznam jmen téchto zaméstnancl s datem
vydani kli¢e a podpisem pfebirajiciho.
V pfipadé predavani klic¢u od ZO pres recepci, musi byt i tam k dispozici seznam opravnénych osob a
pisemny zaznam o zapujceni kli¢e (komu, kdy pujéen a vracen).
Zabezpecena oblast musi byt v dobé nepfitomnosti osob, které do ni maji povolen vstup, uzamcena.
Ztrata klich musi byt neprodlené oznamena spravci zabezpecené oblasti, ktery zajisti napravu (napf.
vyménu vloZky).

3.6. POUZITi IDENTIFIKACNICH KARET (IK)
Podrobné pokyny pro spravu IK jsou v pfiloze 1 Opatfeni rektora ¢. R325/2016 k uplatnéni a zavadéni
jednotného identifikaéniho a pfistupového systému na JU.
Uzivatel JU - viastnik IK, na kterou bylo vydano povoleni ke vstupu do ZO, je povinen neprodlené po
Zjisténi ztraty IK toto nahlésit pracovisti IPS CIT JU. Karta bude zneplatnéna a zablokovana.

3.7. POZADAVKY NA ZABEZPECENOU OBLAST
Stény, podlahy a stropy ZO v novych objektech maji zdénou stavebni konstrukci.
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Mechanické zabranné prostiedky nesmi vykazovat takové znaky poSkozeni nebo opotiebeni, které by
znemoznily identifikovat pokusy o neopravnény vstup.

Okna, dvere a dal$i uzavéry splfiuji v novych objektech poZzadavky bezpeénostni tfidy 4 podle CSN P
ENV 1627.

3.8. OSTRAHA OBJEKTU SE ZO
Stanoveni ostrahy objektu se zabezpeCenou oblasti je zavislé na wvnitfnim provozu a mife
pfedpokladaného rizika a je v kompetenci vedouciho soucéasti JU.
Je-li ZO zajisténa sama o sobé alespori zakladnimi opatifenimi fyzické bezpeénosti (viz bod 3.1.), neni
ostraha vlastniho objektu nutna.

3.9. ELEKTRICKY ZABEZPECOVACI SYSTEM (EZS)

Je-li ZO chranéna EZS, splfiuje pozadavky CSN EN 50131-1 - Poplachové systémy - Poplachové
zabezpecdovaci a tisfiové systémy. Pohybova €idla jsou pak napojena do ustfedny EZS a signalizace
vyvedena bud na stanovi$té uréené pro vykon ostrahy, na mobil uréeného spravce nebo na PCO.

3.10. ELEKTRICKA POZARNI SIGNALIZACE (EPS)
V ZO jsou instalovany pozarni hlasi¢e zapojené do ustfedny EPS nebo EZS. Signal poplachu je vyveden
bud na stanovisté uréené pro vykon ostrahy nebo na mobil spravce ZO ¢&i budovy, pfipadné na PCO.

3.11. UKLID ZABEZPECENYCH OBLASTI

Uklid v ZO se neprovadi pravidelné denné jako v ostatnich kancelafich, ale na pozadani spravce ZO a
pouze za jeho dohledu. Uklidova sluzba nesmi mit samostatny vstup do ZO, tedy nevlastni ani ji nejsou
dostupné klice od ZO ¢&i identifika¢ni karta ke vstupu.

3.12. OVEROVANI UCINNOSTI OPATRENI

Ovéreni, zda jednotliva pouzita opatfeni fyzické bezpecnosti a vyhodnoceni rizik odpovidaji pravidlim a
zdsadam uvedenym v této smérnici, provadi spravce zabezpelené oblasti nebo bezpeénostni spravce
soucasti JU pribézné, nejméné vSak jednou rocné. V pfipadé nesouladu informuje svého nadfizeného
s navrhem na feSeni napravy.

3.13. CERTIFIKOVANA ZARIZENI
Doporuc¢ena certifikovana zafizeni pro zajisténi fyzické bezpecénosti jsou publikovana v seznamech téchto
zafizeni vydanych Narodnim bezpecnostnim ustavem a dostupnych na portalu www.nbu.cz.

Odkazy na normy souvisejici s fyzickou bezpecnosti ZO jsou uvedeny v oddilu C. tohoto dokumentu.
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C. ZAVERECNA USTANOVENI

Kontrolou dodrzovani této smérnice jsou povéfeni IT manazefi sou€asti JU, bezpeénostni spravci, spravci
zabezpecenych oblasti, pfipadné zaméstnanci povéreni feditelem CIT a ISMS JU. Porusovani cili a zasad
definovanych v této a dal$i navazné dokumentaci ISMS zamé&stnancem, studentem &i G&astnikem CZV JU
poskozuje dobré jméno a zajmy univerzity a muze byt povazovano za porusSovani pracovnich nebo studijnich

povinnosti.

SEZNAM PRILOH

Oznaceni pfilohy

Nazev pfilohy

ISMS-011-P1
ISMS-011-P2
ISMS-011-P3

Evidence navstév-servisni zasahy
Zabezpecené oblasti a spravci
Seznam osob opravnénych ke vstupu do ZO

SOUVISEJICi DOKUMENTY (platné v dobé vydani smérnice)

Oznaceni dokumentu

Nazev dokumentu

CSN EN ISO 9001
CSN ISO/IEC 27001
CSN ISO/IEC 17799
CSN EN 50131-1

CSN EN 1627 (746001)

Vyhlaska €. 523/2005 Sb.

Vyhlaska €. 528/2005 Sb.

Zakon 101/2000 Sb.
R325/2016

R 202/2012
R 131/2009
R 95/2007
RCIT 2/2007
ISMS-001
ISMS-002
ISMS-003
ISMS-007

Systémy managementu jakosti

Systém Fizeni bezpecnosti informaci - ISMS

Soubor postupl pro fizeni bezpeénosti informaci

Poplachové systémy - Poplachové zabezpecovaci a tisfiové systémy

Dvere, okna, lehké obvodové plasté, mfize a okenice - Odolnost proti vlioupani -
Pozadavky a klasifikace

Vyhlaska o bezpecénosti informacénich a komunikacnich systému a dalSich
elektronickych zafizeni nakladajicich s utajovanymi informacemi
Vyhlaska o fyzické bezpecnosti a certifikaci technickych prostredk

Opatfeni rektora k uplatnéni a zavadéni jednotného identifikacniho a
pfistupového systému na JU

Opatfeni rektora JU ke stanoveni organizace pozarni ochrany na JU
Opatfeni rektora JU — Provozni fad REK a FF

Opatfeni rektora - Uzivani PC, SW, NET

Opatfeni feditele CIT — Nakladani s daty ziskanymi kamerovym systémem
Politika ISMS JU

Celkova bezpecnostni politika JU

Provozni postupy

Sprava a bezpecénost provozu pocéitac
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