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A. UVODNIi USTANOVENI

CiL PROCESU A UCEL

Cilem tohoto dokumentu je stanovit pravidla a opatfeni platna pro vSechny subjekty pocitacové sité JU,
aby byla tato sit co nejlépe zabezpecena a nebyl narusovan jeji provoz.

POJMY, DEFINICE A ZKRATKY

1. POJMY A DEFINICE
Antivirova ochrana (AVO) - soubor organizacnich a softwarovych opatteni, jehoz ucelem je ochrana
pocitacl a pocitacové sité JU pred prinikem a Sifenim parazitnich kédd. Blizsi informace o béznych
typech a postupech - viz interni smérnice ISMS-006_ Antivirova ochrana po¢itaca JU .
Eduroam - je akademicky roamingovy systém poskytujici sitovou konektivitu pro své uzivatele
v pfipojenych organizacich. Pfistup je zaloZen na zabezpelené autentizaci v domaci instituci - VS, AV
a dal3i vzdélavaci ustavy. Spravcem eduroam v CR je Sdruzeni CESNET, z. s. p. 0. Ceska eduroam je
soucasti evropské konfederace narodnich eduroam.
Firewall (FW) - je sitové zafizeni se specialnim SW slouzici k fizeni a zabezpeovani provozu mezi
sitémi s rznou urovni dlvéryhodnosti a zabezpeceni. ZjednoduSené feceno - definuje pravidla pro
komunikaci mezi sitémi, které od sebe oddéluje. Cilem je ochrana vlastni pocitacové sité nebo
pocitate samotného, v zavislosti na typu FW. Vstupni a vystupni kanaly sité nebo pocitace jsou
softwarem monitorovany a FW nékteré z nich povoluje a jiné zakazuje - dle nastaveni
spravce/uzivatele. Nehlidanym portem muze vniknout do pocitace malware. Firewall je také soucasti
OS Windows, je standardné zapnut a je doporucené jej provozovat (kontrola: Ovladaci panely->
Brana Windows firewall). Navic vétsina antivirovych firem dodava (volitelIné) AV SW i s firewallem.
Heslo - na JU stanoven fetézec min. osmi znakd (kombinace alfanumerickych, ev. specialnich
s vyjimkou mezery a diakritiky). Musi obsahovat znaky alespon tfi znakovych sad ze ¢tyr (velké
pismeno, malé pismeno, ¢islice nebo specidlni znaky). Obecné plati, Zze ¢im je heslo delsi, tim hdre je
odhalitelné.
Hoax - poplasna zprava, kterd varuje pred neexistujicim nebezpednym virem, problémem ¢i fakty,
které se nezakladaji na pravdé, s vyzvou k dalSimu rozesilani.
Infiltrace PC - jakykoli neopravnény vstup do pocitacového systému.
Internet - je celosvétovy systém navzajem propojenych pocitacovych siti, ve kterych mezi sebou
pocitacte komunikuji pomoci rodiny protokold TCP/IP. Cilem vSech wuzivateldl Internetu je
bezproblémova komunikace - vyména dat.
Intranet - firemni pocitacova sit, kterd pouziva stejné technologie (protokoly) jako Internet. Na
rozdil od néj je vsak Intranet privatni (,soukromy”), tj. jeho vyuzivani je omezeno na urcity okruh
uzivatell napf. firmy, Skoly, rGizné instituce apod.
IP adresa - cislo, které jednoznacné identifikuje sitové rozhrani v pocitacové siti, ktera pouziva IP
(internetovy protokol). V soucasné dobé je nejrozsifenéjsi verze IPv4, ktera pouziva 32bitové adresy,
napf. 192.168.0.1. Z ddvodu nedostatku IP adres bude nahrazen protokolem IPv6, ktery pouziva
128bitové IP adresy.
Malware (Malicious software) - souhrnny vyraz pro jakykoliv Skodlivy program. Tento pojem zahrnuje
pocitacové viry, adware, spyware, Cervy, trojské koné a nékolik daldich. Seznam nejnovéjsiho malware
Ize nalézt napf. na http://www.hoax.cz/malware/.
Pocitacova sit - (anglicky computer network) je souhrnné oznaceni pro technické prostfedky, které
realizuji spojeni a vyménu informaci mezi pocita¢i. Umoznuji tedy uzivatellm komunikaci podle
urcitych pravidel, za Gcelem sdileni vyuzivani spole¢nych zdroji nebo vymény zprav.
Ping (Packet InterNet Groper) - program, ktery umozfiuje provéfit funkénost spojeni pres protokol
TCP/IP mezi dvéma sitovymi rozhranimi (PC, sitova zafizeni) v pocitacové siti.
Server - obvykle vykonnéjsi pocita¢, ktery poskytuje uZivatelim néjaké sluzby, které urcuji druh
serveru, jako napf. souborovy, tiskovy, databazovy, www, aplika¢ni, mailovy server apod.
Spam - nevyzadané sdéleni, obvykle e-mailova zprava.
Software (SW) - programové vybaveni pocitace.
Spravce pocitacl - zaméstnanec JU povérfeny udrZzbou operacnich systémid a dalsiho software na
osobnich poditacich (PC nebo NB) JU. Kazda soucast ma jednoho ¢i vice spravctd pocitaca.
Uzivatel - je zamé&stnanec, student nebo G¢astnik CZV JU, ktery sdili po¢ita¢ovou sit. Bé&zny uZivatel
nema administratorska prava.
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Virus - v oblasti pocitacové bezpelnosti oznaluje program, ktery se dokaze sam Sifit bez védomi
uzivatele.

2. ZKRATKY
AD (Active Directory) - je implementace adresarovych sluzeb LDAP pro PC s Windows, nastroj pro
spravu uzivatel(, skupin, pocitacl a siti.
APS (Akademické pocitacové stfedisko) - pracovisté CIT, které zajiStuje spravu, provoz a rozvoj
paterni pocitacové sité a jejich komponent + dalsi ¢innosti.
AV SW - antivirovy software, ktery chrani pocitacovy systém proti pfipadnému utoku, odhaluje a
odstranuje pocitacové viry infiltrované do pocitace. Aby splhoval svoji funkci, musi byt antivirovy
program aktuadlni a musi byt zajisténa pravidelna aktualizace databaze vir(Q.
AVO - antivirova ochrana pocita¢e pomoci nainstalovaného AV SW.
BS - bezpecnostni spravce soucasti JU (funkce popsanda v dokumentu [/SMS-002_Celkovd
bezpecnostni politika JU).
CESNET (Czech Education and Scientific NETwork) - sdruzeni CESNET, z. s. p. 0. zaloZené vysokymi
$kolami a Akademii véd Ceské republiky v roce 1996. Jeho hlavnim cilem je provozovat a rozvijet
patefni akademickou po¢itatovou sit CR. Zaméfuje se na vyzkum a vyvoj informaénich a
komunikac¢nich technologii, budovani a rozvoj e-infrastruktury uréené pro vyzkum a vzdélavani.
Soucasna generace této sité nabizi na paternich trasach prenosové rychlosti v fadu desitek gigabitt
za sekundu.
CIT (Centrum informacnich technologii) - celoSkolské pracovisté JU, které zabezpecuje spravu a
rozvoj centralizovanych informacnich systéma a informacni infrastruktury na JU.
CZV - Celozivotni vzdé&lavani.
DHCP server (Dynamic Host Configuration Protocol) - pouZivd se pro automatickou konfiguraci
pocitacd pripojenych do pocitacové sité, pfidéluje pocitacdm pomoci DHCP protokolu potiebné
atributy, zejména IP adresu. Jeji platnost je omezena, a proto je na pocitaci spustén DHCP klient,
ktery ji prodluzuje.
DNS - (Domain Name system) - hierarchicky systém doménovych jmen (jmen pocitacd) realizovany
servery DNS a protokolem stejného jména, kterym si vyménuji informace. Jde o distribuovanou
databazi sitovych informaci.
HS sité - hlavni spravce paterni pocitacové sité JU, ktery informuje a metodicky fidi lokalni spravce
siti jednotlivych soucasti JU.
HTTP(S) (Hyper Text Transfer Protocol Secure) - je nejpouzivanéjsi protokol pro pfenos
hypertextovych dokumentl ve formatu HTML. Verze HTTPS umoziuje posilat data Sifrovana a tim
i |lépe zabezpeclena proti odposlouchavani a podvrzeni dat. Umi téz ovéfit identitu protistrany.
HW (HardWare) - technické prostredky ICT.
ICT (Information and Communication Technologies) - Informacni a komunikacni technologie -
zahrnuji veSkeré technologie pouzivané pro komunikaci a praci s informacemi.
IDM (IDentity Management) - sprava uzivatelskych Gctd, tj. aplikace, kterd udrzuje informace o viech
uZzivatelich JU, jeZ maji pristup k nékterym IS a do sité JU.
IP (Internet Protocol) - je zdkladni protokol pracujici na sitové vrstvé, pouzivany v pocitacovych sitich
a Internetu. Protokol IP poskytuje datagramovou sluzbu celé rodiné protokolt TCP/IP. Sdm o sobé
neposkytuje zaruky na pfenos dat a rozliSuje pomoci IP adresy pouze jednotliva sitova rozhrani.
IS - Informadni systém = systém pro sbér, udrZzovani, zpracovani a poskytovani informaci a dat
pomoci pocitaca.
ISMS (Information Security Management System) - Systém fizeni bezpecnosti informaci
IT (Information Technology) - Informa¢ni technologie - obor, ktery zahrnuje navrh, vyvoj, vyuzivani,
zavadéni, podporu a fizeni IS a zpracovani digitalnich informaci. Pfedevsim jde o HW a SW po¢itacd.
ITM - IT manazer/ka, ktery/a zajistuje IT sluzby své soucasti.
JU - Jiho¢eska univerzita v Ceskych Budé&jovicich.
KaM (Koleje a menzy) - celoSkolské pracovisté JU poskytujici ubytovani, stravovani a konferencni
prostory.
LAN (Local Access Network) - lokalni pocitacova sit, vtomto dokumentu LAN soucasti JU.
LDAP (Lightweight Directory Access Protocol) - protokol pro ukladani a pfistup k datdm na
adresafovém serveru. Slouzi k autentizaci uzivateld.
LS sité - lokalni spravce sité na kazdé soucasti JU (fakulty, ustavy).
MIB - ManazZer informacni bezpecnosti JU.
MS (MicroSoft) - zkratka firmy Microsoft, ktery obvykle predchazi nazvu SW produktu.
0S - operacni systém pocitace - Windows, Linux, UNIX, Mac, atd.
PC (Personal Computer) - osobni pocitac uzivatele.
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SIS (Stfedisko informacnich systémd) - pracovisté CIT -- spravuje vétsinu centralnich IS.

SLS sité - Studentsky lokalni spravce sité soucasti KaM na koleji, kde je ubytovan.

SW (SoftWare) - programové vybaveni pocitace.

TCP/IP - je hlavnim protokolem celosvétové sité Internet. Jde o komunikacni protokol - mnozinu
pravidel, které urcuji syntaxi a vyznam jednotlivych zprav pfi komunikaci.

VPN (Virtual Private Network) - virtudlni privatni sit - prostfedek k propojeni nékolika pocitact
prostfednictvim verejné pocitacové sité. Lze tak snadno dosahnout stavu, kdy spojené pocitace
budou mezi sebou moci komunikovat, jako kdyby byly propojeny v rdmci jediné uzaviené privatni (a
tedy davéryhodné) sité. Pri navazovani spojeni je totoZznost obou stran ovérovana a po autentizaci je
veskera komunikace Sifrovana. Proto lze toto pfipojeni povazovat za bezpecné.

WiFi (Wireless Fidelity) - standard pro bezdratovou lokalni pocitacovou sit, ktera je uréena k
pfipojeni mobilnich zafizeni (napf. PDA, notebooky, tablety, chytré telefony apod.) k Internetu.
Vyuziva volného frekvenc¢niho pasma, proto je idedlni pro budovani levné, ale vykonné sité bez
nutnosti pokladky kabeld.

WWW (World Wide Web) - ve volném prekladu ,Celosvétova pavucina”“, je oznaceni pro aplikace
internetového protokolu http, neboli soustava propojenych hypertextovych dokumenta.

ODPOVEDNOSTI A PRAVOMOCI

Hlavni spravce sité JU (HS sité)

a) Spravuje paterni sit JU

b) definuje a aktualizuje obecné zavaznou metodiku spravy sité na JU

c) pridéluje rozsahy IP adres spravcim lokalnich siti soucasti (LS sité) a pfedava jim pravomodi je
spravovat

d) nastavuje programové ovladatelné switche, které tvofi rozhrani mezi paterni siti JU a LAN budovy
soucasti JU

e) metodicky fidi ¢innost LS sité jednotlivych soucasti - vydava metodické pokyny pro LS sité

f) kontroluje dodrzovani pravidel provozu a predpist pro spravu sité JU

g) je opravnén monitorovat a testovat provoz sité JU a zjisti-li bezpe¢nostni incident, neprodlené
informuje MIB a LS sité soucasti JU, kde incident nastal

h) spolupracuje s HS AVO, HS PC a MIB pfi feSeni zavazné infiltrace pocitacd, o niz je informovan
nebo ji sam zjisti

i) Fidi FeSeni vyjimecnych situaci na siti JU

j) eviduje a aktualizuje aktiva ICT patefni sité na portalu isms.jcu.cz

k) planuje rozvoj a modernizaci sité a koncovych zafizeni.

Lokalni spravce sité (LS sité) - spravce ICT soucasti JU (pracovnik soucasti, jehoz funkce se mohou
kumulovat - napf. BS, ITM, LS AVO ¢i PC) povéreny spravou LAN své soucasti. Vykonava tyto ¢innosti:

a) pripojuje zafizeni k siti a pridéluje IP adresy z rozsahu pridéleném HS sité JU

b) vede evidenci o pridélenych IP adresach v DNS

¢) kontroluje dodrzovani predpist pro spravu sité na své soucasti

d) rezervuje IP adresy pro dané uzivatele LAN a vede vlastni podrobnéjsi evidenci s atributy
uzivatele (napf. misto, skupina,....)

e) fidi se pokyny hlavniho spravce sité JU &i jeho zastupce

f) v pfipadé vyskytu bezpecnostniho incidentu ve své LAN informuje MIB o pfijeti napravnych
opatfeni, jez zabrani jeho opakovani

g) instaluje a konfiguruje komponenty sité podle instrukci vyrobce a v souladu s pokyny HS sité JU
a s touto smérnici, pfipadné v souladu s platnou metodikou vydanou v rdmci své soucasti, ktera
nesmi byt v rozporu s dalSimi smérnicemi ISMS JU

h) informuje uzivatele své soucasti o dllezitych zménach souvisejicich s pouzivanim sité.

Uzivatel - zamé&stnanec, student nebo G¢astnik CZV JU, ktery vyuZiva po¢itac¢ovou sit JU ke své
pracovni ¢innosti nebo studiu a musi respektovat nasledujici ustanoveni:
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a) dodrzuje pravidla vyplyvajici z této smérnice a smérnic souvisejicich, v¢etné internich predpist
své soucasti

b) fidi se pokyny svého lokalniho spravce sité nebo HS sité

¢) vyuziva PC pfipojené do sité JU v ramci své pracovni napiné a v souladu s vyzkumnym a
vzdélavacim poslanim JU

d) je povinen dodrzovat pravidla, ktera plati na prostredcich jinych siti, k nimz ziska pfistup
prostfednictvim sité JU

e) plIné zodpovida za negativni dopady zplisobené zneuzitim svého uzivatelského uctu, pokud je
zpusobil vlastnim nedbalym zachazenim s i¢tem a heslem, které musi udrzovat v tajnosti

f) uzivatel nesmi umoznit pristup do sité JU prostfednictvim svého pripojeného

zafizeni nebo programového vybaveni dalSim zafizenim nebo osobam.

DalSi odpovédnosti jsou soucasti textu.

ZMENY OPROTI PUVODNI VERZI

Toto je prvni verze 1.0 dokumentu.
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B. POPIS

1. POCITACOVA SIiT ju
Pocitacova sit JU je hierarchického typu s hvézdicovou strukturou. Nejvy$si Uroven tvofi paterni sit, na
niz jsou napojeny logické sité jednotlivych soucasti JU (fakult a Ustavi) propojené optickymi kabely
metropolitni sité.

1.1. POSKYTOVATEL PRIPOJENI

Poskytovatelem pfipojeni JU k Internetu je sdruzeni CESNET, z.s.p.o. (Czech Education and Scientific
NETwork), jehoz hlavnim cilem je provozovat a rozvijet patefni akademickou po¢ita¢ovou sit CR. Nabizi
fadu sluzeb jako napt. eduroam (pfipojeni k siti v navstivené organizaci), podporu vyvojového prostredi,
datova ulozisté, video a web konference, IP telefonii, zprostfedkovani certifikatll, monitorovani sité a
dalSi. Podrobngjsi informace o tomto sdruzeni Ize nalézt na portalu http://www.cesnet.cz/ .

1.2. PATERNI SiT Ju
Konektivita paterni sité JU na vyzkumnou sit CESNET je realizovdna routerem - centralnim prvkem sité
JU. Paterni sit v€etné v3ech jejich komponent je spravovana hlavnim spravcem sité (HS sité). Jednotlivé
univerzitni budovy, které se nachazeji i mimo hlavni aredl JU, jsou propojeny v metropolitni siti pfevazné
optickymi kabely. Soucasti paterni sité jsou i pronajaté prenosové linky tfetich stran, které pfipojuji
vzdalenéjsi budovy JU, napt. Vodriany a Nové Hrady. Pro vyssi bezpecnost je sit JU chranéna centralnim
firewallem - viz nize kapitola 1.4.

1.3. LOKALNI SITE SOUCASTI Ju
Lokalni sit fakulty & ustavu (LAN) pokryva obvykle jednu ¢&i vice budov a umoznuje pfipojeni svych
uzivateld k univerzitni siti a vyuzivani sluzeb a IS JU, jakoz i pfistup k Internetu. Fakulty, jejichZz objekty
nejsou soucasti metropolitni sité, jsou pfipojeny pronajatymi linkami od tfetich stran - napf. budovy
FROV Vodnany, Nové Hrady. Spravcem LAN je lokalni spravce sité (LS sité) - viz 2.2 nize - ktery pridéluje
IP adresy novym uzivatelm.

1.4. PRVKY ZABEZPECENI SITE

Soucasti zabezpeceni Intranetu JU jsou firewally (FW) instalované na nékolika uUrovnich. Jde o sitova
zafizeni se specidlnim SW slouzicim k fizeni a zabezpecovani provozu mezi siti JU a Internetem, s rGiznou
urovni dlvéryhodnosti a zabezpeceni. Zjednodusené fec¢eno - FW definuje pravidla pro komunikaci mezi
sitémi, které od sebe oddéluje. Cilem je ochrana vlastni pocitacové sité JU nebo pocitate samotného, v
zavislosti na typu FW. Vstupni a vystupni kanaly sité nebo pocitace jsou softwarem monitorovany a FW
nékteré z nich povoluje a jiné zakazuje - dle nastaveni uzivatele. Nehlidanym portem muze vniknout do
pocitace malware.

1.4.1. Centralni firewall
Omezuje pfistupy ke sluzbam segmentu sité JU
diferencuje pfistupy do segmentd soucasti JU
neuplatfiuje se v provozu LAN soucasti
spravuje jej HS sité.

1.4.2. Specialni firewall JU
Slouzi pro zabezpeceni ekonomickych agend
oddéluje segment sité s dulezitymi centralnimi agendami od Intranetu JU
fidi pfistup pro externi spravce k jednotlivym agendam
spravuje ho APS CIT.

1.4.3. Firewally na serverech

FW instalovany na serveru zvySuje bezpecnost jeho provozu omezenim pfistupl v zavislosti na
sluzbé/sluzbach, které poskytuje. Instalaci a konfiguraci FW zajistuje spravce serveru. Z
bezpecnostnich dlvodul je doporuceno firewall na serverech provozovat.

1.4.4. Firewall na PC

Chrani vlastni pocita¢ proti pfipadnému prianiku malware. Soucasti OS Windows je FW, ktery je
standardné zapnut a je nutné jej provozovat (kontrola: Ovladaci panely-> Brana Windows firewall).
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Na PC je mozno nainstalovat i dalsi FW, ktery napf. volitelné nabizi vétsina antivirovych firem jako
soucast AV SW. Pri predani poctitace zaméstnanci JU zodpovida za nastaveni FW a antivirového SW
lokalni spravce PC soucasti JU. Je-li uzivatel PC privilegovany (ma administratorska prava), prebird tuto
zodpovédnost po prevzeti pocitace.

1.4.5. Centralni router

Centralni router je aktivni sitové zafizeni, které procesem zvanym routovani (smérovani) preposila
datové pakety protokolu IP smérem k jejich cili.

Zajistuje pripojeni na vyzkumnou sit CESNET a sméruje pakety adresatovi co nejefektivnéjsi cestou.
Spravu tohoto routeru zajistuje HS sité JU.

1.4.6. Dalsi aktivni prvky sité

V pocitacové siti JU jsou zapojeny rGizné dalsi aktivni komponenty, které slouzi potfebam vzajemného
propojovani uvnitf intranetu a aktivné plsobi na prenasené signaly. Jde napt. o switche, huby,
repeatery, routery a dalsi. VSechny sitové prvky museji byt bud pod kontrolou nebo fyzicky chranény
(v zavislosti na jejich ddlezitosti) - viz smérnice JU ,ISMS-011_Politika fyzické bezpecnosti”.

2. PERSONALNI ZAJISTENi SPRAVY SITE JU

2.1. HLAVNI SPRAVCE SITE (HS sité&)

HS PC je zaméstnanec JU urceny feditelem CIT, ktery maze metodicky fidit lokdlni spravce sité
jednotlivych soucasti JU a vydava dle potfeby dopliujici metodické pokyny, které budou ukladany na
portal ISMS do slozky Net-MP-HS a budou k dispozici ITM, BS a dalSim lokdlnim spravcdm sité.
Odpovédnosti a dalsi pravomoci HS sité jsou popsany v oddile A. HS sité JU ma svého zastupce.

2.2. LOKALNI SPRAVCE SITE (LS sité&)

LS sité je urcen IT manazerem nebo vedoucim dané soucasti JU pro ¢innosti spojené se spravou LAN v
rozsahu své plsobnosti. Nejde o samostatnou katalogovou funkci, ale byva obvykle kumulovana s
dalsimi cinnostmi v oblasti ICT. Mlze se jednat o BS, spravce AVO ¢i PC nebo pfimo ITM. Jeho
odpovédnosti a pravomoci jsou popsany v oddile A. Mél by mit svého zastupce.

Seznam vSech spravct sité JU (HS i LS) je uveden v pfiloze P1 této smérnice - viz "ISMS-008-P1_Sit-
Sprdvci JU" a bude dle potfeby aktualizovan. Je také interné dostupny vSem uzivateldm JU po pfihlaseni
na portalu ISMS ve sloZce Kontakty.

2.3. STUDENTSKY LOKALNI SPRAVCE SITE (SLS SITE)

SLS je funkce zfizena pouze na soucasti KaM, a to pro kazdou budovu s ubytovaci kapacitou. Tito spravci
jsou jmenovani feditelem KaM z fad studentd, ubytovani v budové, kterou spravuji a mohou se vzajemné
zastupovat. Jsou metodicky vedeni LS sité KaM. Maji také pravo odpojit uzivatele pfi poruseni pravidel
kolejni pocitacové sité. Struktura fizeni sité KaM a povinnosti SLS jsou popsany na Kolejni pocitacové
sité.

3. BEZPECNOSTNiI POZADAVKY NA PROVOZ SITE Ju
3.1. POKYNY PRO SPRAVCE SITE

Neni-li lokalni spravce sité a LS PC konkrétni souc¢asti JU totozny, mlze nékteré dale uvedené sitové
¢innosti provadét LS PC pfi instalaci a pfipravé PC uzivatele JU.

Pro bezpecny provoz své LAN by mél LS sité zajistit na své soucasti nasledujici pozadavky:

1. Sdélit uzivateli pro pristup do sité JU jeho unikatni ucet s prvotnim heslem jemu znamé konstrukce a
informovat jej, aby si heslo po prvnim pfihlaseni zménil, neni-li vynuceni zmény mozné predem
programové zajistit.

2. Nebude po uzivateli vyzadovat sdéleni ¢i zadani hesla bez pfedchoziho poZzadavku uzivatele na
technickou podporu a bez ovéreni jeho identity pomoci dodate¢nych adaja.

3. Nastavit na PC uZivatele automatické aktualizace a Urovné bezpeclnosti internetovych prohlizecud
(MSI Explorer, Mozilla Firefox, ev. Opera) a postovniho klienta (MS Outlook, Thunderbird) - dle
dispozic LS sité.
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4. Predat uzivateli sité pristupové informace k jeho schrance elektronické posty (mailboxu) a sdélit jeji
pfipadna omezeni (velikost zpravy, rozsah odesilanych pfiloh - bézné obvykle 4 MB)

5. Bézny uzivatel musi mit omezena uzivatelska prava, kterd mu nastavi LS PC (napf. skupina Users ve
Windows 2000/XP/Vista/7/8).

6. Na PC musi byt nainstalovan firewall a musi byt aktivni. Je doporuceno povolit pfichozi provoz jen z
ddvéryhodnych pocitacd a siti a jen ten provoz, ktery je dllezity pro spravnou ¢innost PC v siti JU,
provozovanych aplikaci nebo nastroji pro administraci aplikaci, PC nebo siti (napf. ping, traceroute
apod.). Je-li PC soucasti centralni domény AD, je toto nastaveno automaticky.

7. Zarazeni pocita¢d nebo siti mezi davéryhodné by mélo byt co nejvice restriktivni (davéryhodnych

pocitacd by mélo byt co nejméné).

Tyto pozadavky plati i pro po¢itate zaméstnancd, student(i a G&astnikd CZV JU, s nimiz se pfipojuji do
univerzitni pocitacové sité.

3.2. POKYNY PRO UZIVATELE SITE

Zalozeni uzivatelského uctu

Ucet pro pfistup uzivatele do sité JU a k rGznym informaénim systémam (IS) se zaklada automaticky
na zakladé zaznamu personadlniho utvaru v IS persondlni agendy ¢i zaznamu studijniho oddéleni
soucasti JU ve studijnim systému, pfip. zaznamem, jez provadi povérené pracovisté soucasti v IS pro
evidenci studentd CZV a je mu pfifazeno prvotni standardni heslo. Jakmile uzivatel ziska tyto
pristupové informace, je povinen si prvotni heslo zménit na portalu https://idm.jcu.cz na své vlastni
originalni heslo (viz pojem heslo v oddilu Pojmy vy3e), zapamatovat si jej a nikomu jej nesdélovat (ani
spravci) a dale toto heslo periodicky ménit. V pfipadé pochybnosti, Ze bylo nékym odhaleno, je nutno
si jej neprodlené zménit na jiné, aby nebylo mozné pfistupové informace zneuzit.

Zadny spravce ICT JU nikdy nebude po uzivateli vyzadovat sdé&leni ¢i zadani hesla bez pfedchoziho
pozadavku uzivatele na technickou podporu a bez ovéfeni jeho identity pomoci dodatecnych udaja!

Zruseni uzivatelského Gctu

Po skonceni zaméstnaneckého poméru nebo studia, pfipadné jeho preruseni, dochazi automaticky k
zablokovani uzivatelského Uctu a neni tedy mozné se dale k siti JU pfipojovat a vyuzivat dfive
povolené IS. Pokud uZzivatel s takovym uc¢tem pozdé&ji obnovi zaméstnanecky pomér nebo studium,
jeho ucet bude odblokovan a mlze jej zadit pouzivat s naposledy nastavenym heslem.

Co bézny uzivatel NESMI

- Pouzivat v siti JU nepovolené ¢i nedostatecné zabezpedené zafizeni (napr. pocita¢ nebo chytry
telefon bez nainstalovaného antivirového SW,...). V pfipadé poruseni toto pravidla, je uzivatel
pIné zodpovédny za negativni dlsledky vzniklé pouzitim takového nezabezpeleného zafizeni.

- Pracovat pod jinym nez svym vlastnim uzivatelskym uctem. Vyjimka je povolena jen v pfipadé
hostujicich lektord bez pracovné pravniho vztahu k JU, a to pouze s povolenim vedouciho
prislusné katedry.

- Modifikovat sitovy SW tak, aby obchazel ¢i naruSoval nastavené bezpecnostni aspekty.

- Pouzivat pocitac v siti JU bez aktivniho a aktualizovaného antivirového SW a branit mu
v provadéni automatickych aktualizaci.

- Pouzivat v siti zavirovany PC.

-V pfipadé poutziti vlastniho PC nesmi nastavovat na pocitadi fixni IP adresu (standardné musi
vyuzivat DHCP), napf. pfipojeni na kolejich.

- NaruSovat praci ostatnich uzivatel sité ani chod a vykonnost sité jako celku nadmérnym
zatézovanim ICT prostfedkd, napf. bezdlivodnym prenasenim velkého objemu dat, ¢i jakymkoli
jinym zplGsobem.

- Pokouset se ziskat jina pfistupova prava ¢i privilegovany stav v pocitacové siti, ktery mu nebyl
pfidélen odpovédnym pracovnikem, pfipadné ziska-li je napf¥. vinou HW ¢i SW chyby nebo
nedbalosti jiného uzivatele, je povinen tuto skute¢nost neprodlené oznamit lokalnimu nebo
hlavnimu spravci sité a manazeru informacni bezpe¢nosti.

- Pristupovat nebo se pokouset o pfistup do oblasti, pro které nema opravnéni.

- Provadét zmény konfiguraci zafizeni sité a dalSich prostfedkd pripojenych do sité JU ¢i zaméfovat
jednotlivé komponenty zpGsobem, ktery by mohl negativné ovlivnit provoz pocitacové sité.
Jakékoli zasahy do konfigurace je tfeba predem projednat s HS sité ¢i LS sité soucasti JU.

- Ziskavat nebo Sifit nelegalni SW. Na pocitacich v majetku JU nesmi byt nelegalni SW pouzivan!
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- Provadét cinnost, ktera by mohla ohrozit provozuschopnost sité.

- Vystavovat na serverech materialy, jejichz obsah je v rozporu se zakony, je nemravny anebo ma
charakter politické, nabozenské ¢i jiné podobné agitace K Sifeni informaci tohoto typu nesmi
vyuzivat ani e-mail ¢i rdzné konference.

- Pouzivat SW nebo HW prostiedky pro monitorovani ¢innosti jinych uzivatelt nebo server(.
Testovat a monitorovat sit mohou vyhradné HS a LS sité.

- Rozesilat nevyzadanou postu - tzv. SPAM.

- Sifit popladné zpravy - tzv. hoax.

- Vyuzivat sit JU ke komer¢nim tdceldim.

- Stahovat nezndmé soubory z Internetu (zejména s priponou “.EXE"), které mohou byt zdrojem
malware.

- Otevirat e-mailové zpravy od nezndmych adresatl nebo zpravy s podezielym obsahem, obzvlasté
nespoustét prilohy téchto zprav, ale takovy e-mail smazat.

- Reagovat na e-mail, ktery by pozadoval sdéleni hesel, PINUG ¢i osobnich udaja.

Doporuceni

- Zkontrolujte, Ze mate na PC, z néhoz pfistupujete do Internetu, aktivni firewall, ktery minimalizuje
rizika neopravnéného pfistupu k Vasemu PC.

- Méjte na paméti, ze béZna zprava elektronické posty je v podstaté oteviena listovni zasilka.

- Dbejte na zadani spravnych adres pfijemca, aby z tohoto diivodu nedochazelo zbyte¢né
k chybovym zpravam.

- Uvédomte si, ze Vase c¢innost na siti neni anonymni a Ze Ize dohledat plvodce nelegdlni ¢innosti.

- Budte extrémné opatrni a zvazujte, kam zadavate své prihlaSovaci Udaje, aby nedoslo k jejich
zneuZziti.

4.zPUSOBY PRIPOJENI DO SITE JU

4.1. PEVNE PRIPOJENI

PC uzivatele-zaméstnance je v budovach JU pfipojovano do interni sité JU strukturovanou kabelazi
s pfidélenou IP adresou v rozsahu segmentu sité. Timto zplsobem se pfipojuji i dalsi sitova zafizeni jako
napf. tiskarna, scanner apod. Je-li zafizeni ze zasuvky odpojeno, doporucuje se, aby LS sité odpojil
zasuvku z aktivniho prvku sité.

4.2. BEZDRATOVE PRIPOJENI (WIFI)

Bezdratova sit JU ma ptistupové body v raznych lokalitdch a studenti, zaméstnanci i u&astnici CZV JU ji
mohou vyuzivat z pfenosnych pocitach, PDA ¢&i mobilnich telefond. Podminkou pfistupu je predchozi
vytvofeni nového uzivatelského uctu FreeRadius ve tvaru username@jcu.cz, kde username je nazev
pfidéleného univerzitniho uzivatelského uctu. Vlastni ucet (jméno a heslo) muize uzivatel ziskat
nastavenim FreeRadius hesla vinformacnim systému IDM volbou ,Zména hesla FreeRadius”, podle
navodu na wifi.jcu.cz.

4.2.1. EDUROAM

Eduroam je akademickd celoevropska konfederace poskytujici bezdratovou sitovou konektivitu pro
uzivatele z pfipojenych instituci. Pfistup uzivateld je zaloZen na zabezpelené autentizaci v domaci
instituci.

JU je soucasti Ceské eduroam, jejimz spravcem je sdruzeni CESNET, z. s. p. o. Uzivatelé JU pfistupuji do
Eduroam pomoci svého FreeRadius G¢tu a hesla - viz 4.2. Dalsi informace jsou na www.eduroam.cz a
eduroam.jcu.cz.

4.3. VPN

Vzdaleny pfistup k nékterym sluzbam, informac¢nim systémuam ¢i aplikacim JU (napf. knihovni databaze),
u nichz je podminkou pfistupovat z IP adresy JU, vyzaduje pfipojeni pfes VPN (Virtual Private Network)
koncentrator. Jde o bezpec¢né Sifrované spojeni, po jehoz navazani uzivatel ziska vnitini IP adresu JU.
Vzdaleny pocitac je tfeba nakonfigurovat podle navodu na http://vpn.jcu.cz/, kde jsou pftiklady podle
typl operacniho systému Windows.

Predpoklady pouziti pfipojeni pres VPN koncentrator:
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mit vytvoreny uzivatelsky uc¢et FreeRadius obdobné jako u pfedchozich dvou zpUlsobl pripojeni, tj.
Wi-Fi nebo Eduroam - viz 4.2. a 4.3. vySe

vzdaleny pocitac¢ mit pfipojen k Internetu

pfi konfiguraci sitového pfipojeni na PC uvést adresu VPN koncentratoru ,vpn-access.jcu.cz” a
nastavit firewall tak, aby propoustél port 1723/TCP a také IP protokol GRE (47), ktery je sluzbou VPN
vyuzivan.

4.4. KOLEJE

Studenti a zaméstnanci ubytovani na kolejich JU mohou vyuZivat - za splnéni urcitych podminek
popsanych na http://kam.jcu.cz/ - pevné pfipojeni do sité JU z koleji K1-K5 a hostelu Bobik ze svého
vlastniho poditace s nastavenym automatickym pridélovani IP adres pfes DHCP. Predpokladem je
pfedchozi vyplnéni a schvaleni zadosti a zaplaceni mési¢niho poplatku. Studenti museji pfi své praci
dodrZzovat mimo jiné také pravidla popsana v dokumentu Organizace spravy a zasady pro uZivani
studentské kolejni pocitacové sité. Porusi-li bezpe¢nostni opatfeni a dopoustéji-li se bezpecnostnich
incidentl (napf. nelegalni stahovani filma ¢i jiné zakdzané aktivity), spravce KaM v soucinnosti s HS sité
JU ma pravo je po predchozim varovani odpojit od sité JU.

Na kazdé koleji existuje jesté studentsky LS sité (SLS), ktery spravuje sit v budové, v niz je ubytovan.
Vyfizuje zadosti student a zajistuje jejich fyzické pripojeni - vice viz odst. 2.3.

Studentska pocitacova sit je provozovana oddélené od lokalni pocitacové sité KaM a odpovédnost za jeji
pfipojeni k patefni siti JU ma pracovisté APS CIT. Nastaveni centralniho firewallu je pro koleje striktnéjsi
nez pro ostatni soucasti.

5. VYUZITi SLUZEB SITE JU

Nejbéznéjsi zpusoby vyuziti pocitacové sité JU jsou elektronicka posta, webové portdly, pfistupy
k informac¢nim systémdm JU, ¢asova synchronizace pocitacd a IP telefonie.

Kazda sluzba ma svého spravce, ktery je zodpovédny za jeji provoz.

5.1. ELEKTRONICKA POSTA (E-MAIL)

Veskera elektronicka posta JU prochazi antispamovym a antivirovym filtrem. Odhalené nevyzadané
zpravy jsou predem odfiltrovany a uzivatelé JU dostavaji prostfednictvim jednotlivych LAN vétSinou jen
zpravy, které jim nalezeji. Dalsi filtraci postovnich zprav si mohou uzivatelé JU nastavit sami nebo za
pomoci LS PC na svych pocitacich v e-mail klientech (MS Outlook, Thunderbird, atd.).

5.1.1. INDIVIDUALNI E-MAIL

Kazdy uzivatel JU ma pfridélen univerzitni ucet elektronické posty shodny s nazvem jeho prvotniho uctu
(viz 3.2. Zalozeni uzivatelského uc¢tu), doplnény o doménu, a to obvykle ve tvaru
username@soucdst.jcu.cz , kde username je nazev jeho uzivatelského Uctu a souldst je zkratka fakulty
(napft. ef, prf, pf,...). Néktefi uzivatelé mohou mit tento Gcet bez zkratky souddsti, tedy jen s doménou
jeu.cz.

Mimoto si mlze uzivatel nastavit vlastni soukromou e-mail adresu. Pokud si tuto sekundarni adresu
uzivatel nastavi, musi uvést spravnou aktivni adresu a v pfipadé jeji neplatnosti provést zménu téz na JU
v IDM:

K provozovani e-mailu mohou mit jednotlivé soucasti své vlastni dopliujici predpisy, které nesmi byt
v rozporu s touto smérnici.

5.1.2. HROMADNY E-MAIL

Tato sluzba je realizovana vesmés prostifednictvim distribu¢nich serverd v Office 365, které jsou pro
zakladni skupiny uZivateld generovany automaticky. Fakulty mohou mit navic své lokalni hromadné
adresy. Tyto maily jsou urceny jen vybranym pracovniklim, které jmenuje dékan nebo reditel soucasti JU
(tzv. E-poStmistrim a Zadavateldm). Lze ji vyuzit pro zaslani zpravy od Zadavatele vybrané cilové
skupiné adresat( JU, a to jak zaméstnanctm, tak i studentim a Gé¢astnikim CZV. Ve véech kategoriich
Ize volit podle potieby rlizné mnoziny adresat(, napft.:

- vsichni zaméstnanci/studenti/u&astnici CZV

- zaméstnanci zvolené fakulty/udstavu/katedry nebo studenti fakulty

- zaméstnanci podle funkci i Utvard (vedouci pracovnici, technici, specialisté, atd.)

- studenti podle formy (prezen¢ni, distan¢ni, kombi) a typu studia (Bc, Mgr., doktorské apod.)
- adalsi razné kombinace.
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Vlastni odeslani hromadného e-mailu zajistuje E-poStmistr té soucasti JU, ktera chce tuto sluzbu vyuzit.

Mailové adresy jsou ¢erpany z IDM (jednotna sprava uzivatel( na JU). Podrobné;jsi popis je uveden na
webu ISMS ve sloZce Postupy.

5.2. WWW PORTALY

Kazdy webovy portal JU musi mit svého spravce, jehoz jméno a kontakt na néj musi byt na portalu
uveden.

Opravnéni uZzivateld pro pfistup k portalu nebo k jeho jednotlivym slozkam a uZivatelské role pridéluje
spravce portalu (tzv. webmaster), pfipadné jimi povérené a proskolené osoby. Autentizace probiha u
vétSiny webl pres LDAP, vyjimecné jinou technologii. V pfipadé lokalnich acta vytvafri uzivatelské jméno a
heslo spravce portalu.

Prihlaseni k webovym portaldm by mélo probihat pomoci zabezpeceného spojeni protokolem HTTPS.
Vygenerovani, instalaci a aktualizaci certifikatd pro webovy portal provadi jeho spravce.

5.3. PRISTUPY K INFORMACNIM SYSTEMUM A APLIKACIM

Informacni systémy (IS) JU Ize vyuZivat jednak prostfednictvim Intranetu - tedy z vnitini sité JU, ale také
z vnéjsiho prostredi za predpokladu, Zze ma uzivatel k pozadovanému IS pfistup (vlastni icet a heslo).

Pristup opravnénych uzivatell z externich siti je moZny pouze pomoci programu se Sifrovanym pfenosem
svych autentizac¢nich tdajd a dat (napf. pfes VPN koncentrator, SSH, HTTPS). Uzivatel je povinen zajistit,
aby jeho heslo nebylo pfendseno z vnéjsi sité v oteviené (nesifrované) formé. K nékterym IS JU neni
vzdaleny pfistup bez VPN koncentratoru (viz 4.3) mozny.

Vyjimkou je IDM, k némuz Ize pfistupovat pouze z vnitfni sité JU, nikoli vzdalené.

5.4. IP TELEFONIE

Sluzbu IP telefonie mohou vyuZivat jen vybrani zaméstnanci JU. Neni urcena pro studenty Ci dcastniky
CZV JU. Jeji spravu zajistuji pracovisté SIS a APS CIT JU.

5.5. CASOVA SYNCHRONIZACE POMOCIi NTP

Vsechny prvky sité JU jsou synchronizovany pomoci NTP server(, které nam poskytuje sdruzeni CESNET.
Z nich jsou dale synchronizovany servery a pocitace zaméstnancl JU. Pro ¢asovou synchronizaci je
doporuceno pouzit server virgo.jcu.cz.

6. MONITOROVANI SITE

Provoz aktivit ve vnitfni siti JU je pravideIn€ monitorovan spravci sité, ktefi kontroluji jeji funkénost.
Testovani a monitorovani patefni sité JU je pouze v kompetenci HS sité. Ten v pfipadé potfeby provadi
zmény ¢i zasahy a upozornuje LS sité a MIB na pripadné bezpecnostni incidenty.

Kazdy, kdo pouziva pocitacové prostiedky v siti JU, vyjadfuje souhlas s takovym monitorovanim. Pokud

monitorovani odhali nepovolenou aktivitu, mize byt zaznam poskytnut jako podklad pro vysetfovani,
disciplinarni nebo trestni fizeni. Jinak jsou zaznamy ziskané monitorovanim ddvérné.
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C. ZAVERECNA USTANOVENI

Kontrolou dodrzovani této smérnice je povéren reditel CIT a ISMS, vedouci soucasti JU nebo jimi
povéifené osoby, IT manaZefi a spravci sité JU. PoruSovani cild a zasad definovanych v této a dalsi
navazné dokumentaci ISMS zamé&stnancem, studentem ¢&i G¢astnikem CZV JU poskozuje dobré jméno a
zajmy univerzity a mize byt povazovano za porusovani pracovnich ¢i studijnich povinnosti se viemi
disledky z toho vyplyvajicimi.

SEZNAM PRILOH

Oznaceni pfilohy Nazev prilohy
ISMS-008-P1 Sit-Spravci JU
ISMS-008-P2 Seznam E-po3tmistrd JU

SOUVISEJiCi DOKUMENTY

Oznaceni dokumentu* Nazev dokumentu*

CSN EN 1SO 9001 Systémy managementu jakosti

CSN ISO/IEC 27001 Systém fizeni bezpecnosti informaci - ISMS

CSN ISO/IEC 17799 Soubor postupl pro fizeni bezpecnosti informaci
ISMS-001 Politika ISMS JU

ISMS-002 Celkova bezpecnostni politika JU

ISMS-006 Antivirova ochrana poc¢itaca JU

ISMS-007 Sprava a bezpecnost provozu pocitact JU
ISMS-009 Elektronicky podpis a certifikaty

R95_2007 Uzivani PC, SW, NET (Opatfeni rektora)

* indikace uvedenych dokumentt JU jsou platné v dobé vydani této smérnice, pozdéji mohou byt
zménény.
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