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A. UVODNiI USTANOVENI

CiL PROCESU A UCEL

Tato smérnice popisuje pravidla a principy fizeni ochrany pocitact a dat na JU proti napadeni parazitnimi
programovymi koédy, poskytuje vyCet nejbéznéjSich typl malware, vysvétluje &innost antivirového SW
provozovaného na JU a popisuje preventivni opatfeni. Obsahuje téz personalni zajisténi AVO na JU, urluje

zasady prevence a definuje pravidla jak postupovat v pfipadé infiltrace PC.

POJMY, DEFINICE A ZKRATKY

1. POJMY A DEFINICE
Adware (advertising-supported software) - je SW produkt znepfijemnujici praci s néjakou aplikaci
vhucenou reklamou. Podrobnéji viz odstavec 8.1.
Antivirova ochrana (AVO) — soubor organizac¢nich a softwarovych opatfeni, jehoz ucelem je ochrana
typech jsou uvedeny v kapitole 8. této smérnice a dalsi Ize nalézt na http://www.viry.cz/.
Backdoor — Skodlivy kéd, ktery umoznuje pfevzit vzdalené (napf. pfes Internet) kontrolu nad takto
infilkovanym PC na principu obchazeni bézné autentizace pfi vstupu do aplikace nebo systému. Dale viz
odstavec 8.2.
Freeware — software, ktery je distribuovan bezplatné. Jedna se tedy o volné Sifitelny program, bez
placeni autorského honorare. Nedodava se k nému zdrojovy kdd a je zakazano jej vnitfné upravovat. To
je vyhradné v kompetenci autora freeware.
Hacker - pocitacovy specialista ¢i programator s detailnimi znalostmi fungovani systému, je schopen ho
plné vyuzivat a dokaze si ho také upravit podle svych potfeb.
Hoax — poplasna zprava, ktera varuje pfed neexistujicim nebezpe€nym virem s vyzvou k dalSimu
rozesilani - dale viz odstavec 8.4.
ID karta — plastova identifikaCni karta k ovéfeni identity uzivatele, slouzici pro dochazkové, pfistupové i
jiné systémy ke zvySeni bezpeénosti pracovniho prostfedi. Umozriuje ukladani riznych identifikaénich
Udaju uzivatele v zavislosti na typu karty a ucelu jejiho pouziti.
Infiltrace PC — jakykoli neopravnény vstup do pocitaového systému.
Malware (Malicious software) - souhrnny vyraz pro jakykoliv $kodlivy program. Tento pojem zahrnuje
pocitacové viry, adware, spyware, Cervy, trojské koné a nékolik dalSich. Seznam nejnovéjsiho malware
Ize nalézt napf. na http://www.hoax.cz/malware/.
Phishing - viz odstavec 8.5.
Ping (Packet InterNet Groper) — program, ktery umoznuje provéfit funkénost spojeni pfes protokol
TCP/IP mezi dvéma sitovymi rozhranimi (PC, sitova zafizeni) v po€itaCové siti.
Plugin — zasuvny modul — SW tfetich stran, ktery nepracuje samostatné, ale jako doplfikovy modul jiné
aplikace a rozsifuje tak jeji funkénost.
Rootkit — sada pocitaCovych program, které maskuji pfitomnost zakefnych programut na PC skryvanim
adresaf(, v nichz jsou instalovany — dale viz odstavec 8.6.
Spam — nevyzadané sdéleni, obvykle e-mailova zprava. Vice viz odstavec 8.7.
Spravce pocitacli — zaméstnanec JU povéreny Udrzbou operacnich systému a dal$iho software na
osobnich pocita€ich (PC nebo NB) JU. Kazda sou€ast ma jednoho i vice spravcti pocitaca.
Spyware - program, ktery vyuziva Internetu k odesilani dat z pocitace bez védomi jeho uzivatele.
Odcizuje pouze "statisticka" data jako nap¥. pfehled navstivenych stranek €i nainstalovanych programt a
SiFi se Casto spole¢né s fadou sharewarovych programu. Dale viz odstavec 8.8.
Trojsky kin — Skodlivy program vydavajici se za jiny neskodny SW, vice viz odstavec 8.9.
USB token — hardwarové zafizeni velikosti flash disku pro bezpe&nou autentizaci uzivatele. Je uréen pro
zabezpeceni pfistupu do pocitacovych siti, VPN, intranetu nebo extranetu, pro ulozeni digitalnich
certifikatl, pro nasazeni v aplikacich e-business, elektronického podpisu a PKI.
Uzivatel — je zaméstnanec, student nebo G&astnik CZV JU.
Virus - v oblasti poCitaCové bezpecnosti oznacduje program, ktery se dokaze sam Sifit bez védomi
uzivatele, blize viz odstavec 8.10.
Worm = pocéitaovy Cerv - je v informatice specificky pocitaCovy program, ktery je schopen automaticky
rozesilat kopie sebe sama na jiné pocitace. Poté, co infikuje systém, pfevezme kontrolu nad prostrfedky
zodpovédnymi za sitovou komunikaci a vyuziva je ke svému vlastnimu Sifeni. Podrobnéji viz odstavec
8.3.
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2. ZKRATKY
ADNM (avast! Distributed Network Manager) — SW nastroj pro spravce AVO k instalaci a konfiguraci AV
SW v siti.
AMS (avast! Management Server) — server pro stazeni nejnovéjSich nastaveni, s pfipojenou
administracni konzoli, zalozeny na SQL databazi.
AV SW — antivirovy software, ktery chrani poc&itacovy systém proti pfipadnému atoku, odhaluje a
odstrafiuje poCitacové viry infiltrované do pocitaCe. Aby splfioval svoji funkci, musi byt antivirovy
program aktualni a musi byt zajiSténa pravidelna aktualizace databaze viru.
AVO - antivirova ochrana pocitace pomoci AV SW.
BS - bezpec€nostni spravce soulasti JU (funkce popsana v dokumentu ISMS-002_Celkova
bezpecnostni politika JU).
CIT - Centrum informacnich technologii — celoSkolské pracovisté JU.
CZV - celozivotni vzdélavani.
FD (Floppy Disk) — disketa — pfenosné datové médium.
HS AVO - hlavni spravce antivirové ochrany na JU.
HW (HardWare) - technické prostfedky ICT.
ICQ - internetova aplikace ke komunika&ni mezi uzivateli.
ICT (Information and Communication Technologies) — Informacni a komunikaéni technologie - zahrnuji
veskeré technologie pouzivané pro komunikaci a praci s informacemi.
IM (Instant Messaging) — internetova sluzba umoznujici uzivateli sledovat, zda jsou dostupni/pfipojeni
konkrétni uzivatelé a komunikovat s nimi v realném Case (napf. prostfednictvim Skype, ICQ a dalSimi).
ISMS (Information Security Management System) — Systém fizeni bezpecnosti informaci.
IT — Informacni technologie.
ITM — IT manazer, ktery zajistuje IT sluzby na své soucasti.
JU — Jiho&eska univerzita v Ceskych Budé&jovicich.
LAN (Local Access Network) — lokalni pocitaCova sit.
LS AVO - lokalni spravce antivirové ochrany na kazdé soucasti JU (fakulty, Ustavy).
MIB — manazer informacni bezpecnosti JU.
MP — metodicky pokyn HS AVO.
MS (MicroSoft) - zkratka firmy Microsoft, ktery obvykle pfedchazi nazvu SW produktu.
NB (NoteBook) - pfenosny pocitac.
OS — operacni systém pocitaCe - Windows, Linux, UNIX, Mac, atd.
PC (Personal Computer) — osobni pocitac uzivatele.
PKI1 (Public Key Infrastructure) - pokrocila moznost pfihlasovani se pomoci digitalnich certifikatd. Jde o
infrastrukturu spravy a distribuce vefejnych klicl u asymetrické kryptografie.
P2P (Peer-to-Peer) — jednoduchd architektura sité klient-klient, kdy si uzivatelé mohou pfimo vyménovat
data mezi sebou.
REK — Rektorat JU.
SQL (Structured Query Language) — standardizovany dotazovaci jazyk pouzivany pro praci s daty v
relaénich databazich.
SW (SoftWare) - programové vybaveni pocitace.
VPN (Virtual Private Network) — virtualni privatni sit’.

ODPOVEDNOSTI A PRAVOMOCI

Hlavni spravce AVO JU (HS AVO)

a) definuje a aktualizuje obecné zavaznou metodiku antivirové ochrany na JU

b) metodicky Fidi Cinnost lokalnich spravct AVO na jednotlivych sou€astech — vydava metodické
pokyny pro LS AVO

¢) kontroluje dodrzovani antivirovych predpisti na JU

d) odpovida za aktualnost prostfedkd AVO a jejich distribuci spraveiim AVO na soucastech JU

e) udrzuje pfehled o novych typech parazitnich koda a v pfipadé potfeby o nich informuje LS AVO

f) vybira antivirové prostfedky pro potfeby JU s pfedchozim ovéfenim jejich vlastnosti a ucinnosti

g) fidi feSeni vyjimecnych situaci AVO

h) vyhodnocuje hlaSeni o nalezenych parazitnich kédech
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i)
)

komunikuje s dodavatelem AV SW za JU
upozorfiuje feditele CIT na potfebu obnovy smlouvy s dodavatelskou firmou AV SW.

Lokalni spravce AVO - spravce IT soucasti JU ( ITM, BS ¢&i jiny zaméstnanec) povéfeny zabezpe€enim
AVO pocitacu své soucasti - vykonava tyto €innosti:

a)
b)

<)
d)

e)

f)
)
h)

kontroluje dodrzovani pfedpisti AVO na své soucasti

fidi se pokyny hlavniho spravce AVO JU &i jeho zastupce

odpovida za distribuci aktualniho antivirového SW uzivatelim své soucasti

instaluje a konfiguruje prostfedky AVO podle pokyn HS AVO a podle této smérnice, pfipadné v
souladu s platnou metodikou vydanou v rdmci své soucasti

fesi pfipady vyskytu parazitnich k6da na svéfenych pocitacich

ma povinnost po napravé infikovanych PC ve své plsobnosti zkontrolovat spravnost jejich
nastaveni AVO a dle zavaznosti parazitniho kédu informovat HS AVO

archivuje formulare potvrzujici pfedani licenCniho klice zaméstnancum, studentdm Ci uCastnikim
CZV JU pro domaci pouziti

informuje uzivatele své soucasti o dllezitych zménach v antivirové problematice.

Uzivatel - zaméstnanec, student nebo G&astnik CZV JU, ktery vyuziva pogitaé v majetku JU a jeho
programové vybaveni nebo se pfipojuje z domova do sité JU. P¥i Einnostech na podita€i musi dodrzovat
nasledujici pokyny:

a)
b)
<)

d)
e)

f)

dodrzuje pravidla vyplyvajici z této smérnice

fidi se pokyny svého lokalniho spravce AVO nebo HS AVO

plné zodpovida za nasledky zplsobené zavirovanim jemu svéfeného PC, pokud bylo prokazano
nedodrzeni této smérnice nebo jinych zasad AVO na JU

nesmi rozesilat Ci dale Sifit zadné zpravy typu hoax

v pfipadé podezfeni na pfitomnost parazitniho kédu na svém PC bezodkladné kontaktuje LS nebo
jeho zastupce, popfipadé HS AVO

je-li uzivatelem fyzicka nebo pravnicka osoba, ktera neni zaméstnancem, studentem ¢i uc¢astnikem
CzZV JU, je povinnosti zaméstnance JU, ktery s touto osobou uzavira smlouvu, zakotvit do této
smlouvy smluvni pokutu &i jinou obdobnou sankci pro pfipad poruSeni povinnosti uzivatele
vyplyvajici z této smérnice.

DalSi odpovédnosti jsou soucasti textu.

ZMENY OPROTI PUVODNI VERZI

Toto je tfeti verze 3.0 dokumentu.

Ve verzi 2.0 oproti plvodni verzi 1.0 doslo ke zméné kapitoly 1. Antivirovy SW na JU.

Divodem je diverzifikace pouzivaného antivirového SW na jednotlivych univerzitnich sou€astech,

dale planovana vyména SW Avast! za SW jiny a dalSi zmény, v sou€asné dobé (unor 2017) jesté ne pfesné
definovany.

Oproti verzi 2.0 doSlo ke zméné popisu antivirového SW (nyni SW Bitdefender GravityZone)
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B. POPIS

Se zabezpecenim PC provozovanych na JU souvisi fada krokd a aktivit, jejichz realizaci chceme zabranit
nezadoucim zménam, infiltraci PC ¢&i dalSimu Sifeni parazitnich kodua v siti JU ¢ mimo ni. Proto je nutné
nepodcenovat tuto problematiku, dodrzovat dale stanovena pravidla a apelovat na uzivatele a jejich rozumné
chovani pfi praci s PC. Ti pak v pfipadé potfeby naleznou podporu u spravcu antivirové ochrany (AVO) na
jednotlivych soucéastech JU, ktefi zajisti profesionalni instalaci pfedepsaného AV SW a nastaveni jeho
automatické aktualizace, které nesmi byt zménéno.

1. ANTIVIROVY SW NA JU

Na zakladé vybérového fizeni na JU byl vybran (2019) antivirovyho systém Bitdefender  GravityZopne
véetné pravidelnych upgradd a updatl celého systému a virovych databazi, dostupnych pomoci WWW
sluzby. Kompletni feSeni antivirové ochrany podporuje AVO pracovnich stanic (OS Windows, Linux),
servertd (OS Windows, Linux), virtualnich strojii a mobilnich zafizeni. Zajistuje automatické aktualizace
virové databaze a poskytuje technickou podporu.

Licence JU na AV SW Bitdefender GravityZone je platna 3 roky, tj. do konce roku 2022. Dojde-li k zadsadnim
zménam u novych aktualizovanych AV produktl, a to i véetné uvazované zméné pouzivaného AV software,
budou LS AVO informovani od HS AVO formou metodickych pokynu, pfipadné dojde k aktualizaci této
smeérnice, tj. bude vydana jeji nova verze.

Licence SW Bitdefender GravityZone je uréena pro vSechny pocitace, které isog ve vlastnictvi JU,
tedy nikoli pro soukromé domaci PC, NB, mobilni zaméstnanct, studentl a u¢astnikd CZV JU.

Pokud je pouzivan na nékterych soucastech JU AV SW jiny, napf. Microsoft System Center Endpoint
Protection, je zapotiebi dodrzet ekvivalentni zasady. persondlni zajisténi AVO.

2. PERSONALNI ZAJISTENI AVO

2.1. HLAVNIi SPRAVCE AVO (HS AVO)

HS AVO je zaméstnanec JU urgeny feditelem CIT, ktery ma pravomoci fidit lokalni spravce AVO jednotlivych
soucasti a vydava dle potfeby doplnujici metodické pokyny. Jeho odpovédnosti a dalSi pravomoci jsou
popsany v oddile A. Nejednd se o samostatnou pracovni pozici, ale funkci spojenou obvykle se spravou
pocitacli na CIT. Ma svého zastupce.

2.2. LOKALNI SPRAVCE AVO (LS AVO)

LS AVO je uréen IT manazZerem nebo vedoucim dané souéasti JU pro &innosti spojené s AVO v rozsahu své
pusobnosti. Nejde o samostatnou katalogovou funkci, ale byva obvykle kumulovana s dalSimi ¢innostmi v
oblasti ICT. Mlze se jednat o BS, spravce PC ¢&i sité nebo samotného ITM. Jeho odpovédnosti a pravomoci
jsou popsany v oddile A. Mél by mit svého zastupce.

Seznam spravcu AVO na JU je uveden v pfiloze této smérnice — viz "ISMS-006-P1_AVO-Spravci JU" a bude
dle potfeby aktualizovan. Je také interné dostupny v8em uzivatelim JU po pfihlaseni na portal ISMS ve
slozce "Kontakty".

3. RIZENi ANTIVIROVE OCHRANY

Instalaci AV SW "Bitdefender GravityZone" popfipadé "System Center Endpoint Protection“ na PC uZivatele
JU zajistuje LS AVO dané soucasti.

3.1. DOPORUCENE NASTAVENIi KOMPONENT ANTIVIROVE OCHRANY NA PC JU

Po instalaci AV SW BitDefender GravityZone jsou nastaveny standardni hodnoty, které zajiStuji
automatickou aktualizaci virové DB (méni se dle potfeby), rovnéz i vlastniho AV SW Bitdefender
GravityZone a je dulezité toto nastaveni zachovat, aby nedo$lo k infiliraci PC a dalSich zafizeni. Je-li
pouzivan i jiny provéfeny AV SW, je nezbytné, aby byla databaze virt rovnéz automaticky aktualizovana.

Rovnéz je doporuceno spustit alespori jednou tydné kompletni sken test pevnych disku pocitace.
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3.2. OCHRANA E-MAILOVYCH SLUZEB

Vzhledem k tomu, Ze je elektronicka posta potencialnim zdrojem pfenosu parazitnich kéd{ a spamu, jez
mohou mit za nasledek zpomaleni ¢i dokonce zahlcovani univerzitni sité (nehledé na ztratu ¢asu uzivatell
s tim spojenou), pfijala JU uréita opatfeni, ktera maji tomuto negativnimu fenoménu zabranit a plati pro
vSechny jeji soudasti.

3.2.1. Princip provozovani elektronické posty na JU

Jednotlivé soucasti JU maji vlastni doménova jména treti trovné pod doménou jcu.cz. Soucasti provozuji
vlastni e-mailové servery, které zpracovavaji elektronickou postu pro danou soucast a danou subdoménu.
Zpracovani, archivace a pfistup uzivatelll k elektronické posté je v kompetenci spravcu e-posty jednotlivych
soucasti.

3.2.2. Antispamova sluzba

JU vyuziva pro filtrovani pfichozi elektronické posty sluzby externiho dodavatele — firmy Excello. Tyto sluzby
zahrnuji nékolikanasobnou filtraci pfichozi posty proti virdm a spamim. Zaznamy DNS urcujici cilovy server
elektronické posty, ukazuji na servery dodavatele, kde dojde k odfiltrovani spamu a vird. Nasledné je posta
doruéena na pfislusnou soucast dle cilové subdomény a seznamu cilovych emailovych server(, ktery znaji
servery dodavatele. Zpravy, jez nejsou jednoznacné povazovany za spam, ale ani za legalni e-mail, jsou
pfesmérovany na pfisluSnou souCast na adresu "karantena@doména_soucasti", pro rektorat na
karantena@jcu.cz. Ukladani téchto zprav, archivace a dal$i zpracovani je v kompetenci spravct ICT
jednotlivych soucasti. Odchozi posta vychazi z pfedpokladu existence antivirového SW na PC uzivatell a
dodrzovani pfedepsanych pravidel a chovani uvedenych v této smérnici.

3.3. OCHRANA SiTOVEHO PROVOZU

Pokroéila ochrana pired hrozbami
Kontrola obsahu .
Kontrola zafizeni.

Pokrogily uzivatel

4. POSTUP UZIVATELE PRI ZAVIROVANI POCITACE

Méate-li podezieni, Ze se na vaSem PC vyskytuje spyware, viry, &i jiny nechtény SW - poéitat se "divné
chovd" a sami si netroufate zavadu detekovat €i odstranit, postupujte nasledovné:

Ukoncete veskeré programy a pocita¢ ponechte v nec€innosti do doby reakce lokalniho spravce AVO.
Odpojte PC od pocitatove sité vytazenim sitového kabelu (ze zasuvky pro poc&itaCovou sit' JU).

3. Neprodlené informujte LS AVO Vasi soucasti, pfipadné HS AVO a popiste mu chovani PC. Seznam
téchto spravcl a kontakty na né naleznete na portale https://isms.jcu.cz/ po pfihlaseni ve slozce ,ISMS
dokumenty*, a to v pfiloze této smérnice pod nazvem "ISMS-006-P1_AVO-Spravci JU".

4. Jde-li o PC v univerzitni uéebné, ihned informujte lokélniho spravce AVO soucasti JU, jiz u€ebna patfi a
nebo spravce PC této ucebny.

Spravce AVO nebo jeho zastupce provede odvirovani, zprovozni PC, zkontroluje nastaveni AV SW a
provede pfipadné preventivni opatfeni. Jedna-li se o zvlasté nebezpecny typ infiltrace, informuje hlavniho
spravce AVO JU.

Nejcastéji se vyskytujici typy malware jsou popsany v kapitole 8 této smérnice.
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5. PREVENCE UZIVATELE PROTI PARAZITNIM KODUM

Aby uzivatel PC udrzel pocitad provozuschopny bez nezadouciho Skodlivého &i nechténého SW, ktery by
mohl jakymkoli zplsobem narusit jeho chod & se dokonce Sifit dal, musi dodrzovat stanovena pravidla
bezpecnosti prace na PC JU, jez jsou zakladni prevenci proti infiltraci pocitate ¢i jeho zneuziti.
Bezpec&nostni pozadavky na provoz PC, které musi uzivatel pocitace na JU dodrzovat, jsou tyto:

Na PC s OS Windows mit nainstalovany licenéni antivirovy program pro JU - "Bitdefender
GravityZone" popfipadé "System Center Endpoint Protection" a ty nastaveny tak, aby dochazelo
k automatické aktualizaci jak programu, tak databaze — instaluje a konfiguruje lokalni spravce AVO
soucasti a uzivatel sam toto nastaveni neméni.

Zajistit trvalé zapnuti brany firewall na PC, ktera chrani PC pfed hackery, a zkontrolovat nastaveni
automatické aktualizace.

Nemeénit pfedepsané nastaveni automatické aktualizace OS a jiného zakladniho SW, pfipadné neni-li
toto zajisténo, pak tuto aktualizaci nastavit.

Pouzivat pouze legalni SW s pfidélenou licenci od spravce IT dané soucasti nebo z webu JU uréeného
pro ulozeni legalniho SW (viz https://itportal.jcu.cz/login_form, nabidka Licence — nutné pfihlaseni),
pfipadné provéreny freeware potfebny pouze pro pracovni nebo studijni Gcely.

Uzivatel nesmi bez souhlasu spravce PC instalovat jakykoliv SW, a to ani freeware, nepotfebuje-li
jej pro vyukové, vzdélavaci ¢i pracovni UCely a nebo pokud mu spravce PC neudélil prokazatelné
vyjimku.

Nespoustét na PC bez rozmyslu vSe, co je nabizeno &i doporuéovano a v pfipadé pochybnosti se
poradit s lokalnim spravcem AVO.

Peclivé kontrolovat a zvazovat od koho jsou data pfijimana a pouzivat pouze dokumenty z
dlvéryhodnych zdroju.

Neotvirat zadné soubory v priloze e-mailt, které jsou neo¢ekavané nebo s neznamym obsahem.

Kontrolovat AV programem obsah kazdého externiho média (CD, DVD, FD, flash disk), které je
vlozeno do PC uzivatele.

Pfi prvnim prihlaseni na PC ¢i do IS JU, kde je vyZzadovana autentizace a neni vynucena zména
hesla, si heslo zménit na své vlastni a nikomu jej nesdélovat. Volit dostate¢né silné heslo - na JU je to
fetézec min. 8 znaku, ktery obsahuje kombinaci znakl alfabetickych, a to velkych i malych pismen,
numerickych a specialnich (od kazdého typu aspon jeden znak — nap¥. 3Pj5:kup)

U spousténych IS &i aplikaci JU nepotvrzovat zapamatovani hesel (napf. IDM, ODYSEA, STAG, atd.),
pokud tuto mozZnost systém nabizi a nesdélovat sva hesla nikomu jinému. Je striktné zakazano
ponechavat u PC heslo nékde napsané.

Nikdy nerozesilat zadny HOAX, i kdyz bude uzivatel k tomu vyzyvan. V pfipadé pochyb si to nejdfive
oveéfit na http://www.hoax.cz, pokud nejistota trva, obratit se na lokalniho spravce AVO.

Nemazat zadné soubory na zakladé riznych varovani obdrzenych e-mailem, nebot varovani pred
viry je na JU zalezitosti spravci AVO a pouze ti mohou rozesilat uzivatelim pokyny a informace
souvisejici s AVO. Jejich instrukce je nutno akceptovat a dodrzovat!

PFi restartu neponechavat datové médium v zavadéci mechanice (DVD, CD, FD, ZIP, atd.),
pfipadné nastavit v PC zavadéni operacniho systému pouze z pevného disku.

Je-li na nékterém PC lokalnimu spravci AVO znemoznén administratorsky pristup, odpovida za stav
antivirového programu uzivatel tohoto PC. Zménu tohoto pfistupového opravnéni musi prokazatelné
povolit HS nebo LS AVO, pfipadné spravce PC dané soucasti JU.

Nenavstévovat webové stranky s podezielym obsahem.

Nevyzaduje-li to charakter prace, nesdilet poéita¢ s jinymi uzivateli. V opacném pfipadé se kazdy
uzivatel musi prihlasit a pracovat pod vlastnim uzivatelskym Guétem a po skonéeni relace ukoncit
vSechny aplikace a odhlasit se.

Zapojit vlastni rozum a zkuSenost a chovat se obezfetné zvlasté pfi e-mailové komunikaci.

Zalohovat vlastni data na externi médium (CD, flash disk, externi disk &i server pro tyto ucely
vyhrazeny) pro pfipad infiltrace nebo SW ¢&i HW havarie PC a moznosti jeho obnoveni.

Bude-li na po¢ita€i v siti JU pouzZivdna komunikace pfes ICQ, je zakdzano touto formou pfijimat
soubory, zvlasté jsou-li od neznamych subjektd. Vyjimku maze schvalit pouze HS AVO.

Vlastnik certifikatu jej musi mit umistén na bezpeéném ulozisti (USB token, ID karta) a zodpovida za
jeho utajeni.
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sdileni jen davéryhodné osobé.

Pokud dojde ke ztraté dat nebo jinym skodam, zplsobenym nedodrzovanim téchto pravidel nebo
nerespektovanim predepsané konfigurace antivirového programu, bude to posuzovano jako
poruseni pracovni kazné zaméstnancem, studentem &i Géastnikem CZV JU, ktery je odpovédny za
stav antivirového programu na jemu svéfeném pocitaci JU nebo na viastnim PC ¢i NB, jimz je
pripojen do sité JU.

6. AVO SOUKROMYCH POCITACU STUDENTU, ZAMESTNANCU
A UCASTNIKU CzV JU
Studenti, zaméstnanci a G&astnici CZV pfipojujici se do po&itatové sité JU ze soukromych poéitadd musi mit
svUj pocita¢ rovnéz chranén spolehlivym a provéfenym antivirovym softwarem (AV SW), a to bud volné

dostupnym ¢&i placenym. AV SW Bitdefender GravityZone Ize pouzit pouze na pocitacich ve vlastnictvi JU.
Pro soukromé PC mohou uzivatelé vyuzit nékterou z dale uvedenych variant.

6.1. AV SW ZDARMA - FREEWARE

Platforma Windows - avast! 4 Home Edition / avast! 5 Free Antivirus

Tento AV SW je dostupny uzivatellm OS Windows na http://www.alwil.com/avast-5-free-antivirus.html
nebo www.avast.com. Podminkou jeho del§iho uzivani (>30 dni) je bezplatna registrace a pouziti pro
nekomeréni ucely na dobu jednoho roku. Pak Ize legalni vyuziti opét prodlouzit.

Program avast! (Home Edition nebo Free Antivirus) je urCeny pro jednotlivé uzivatele a pfedstavuje
kompletni ochranu proti virdm, ¢erviim a trojskym konim, je spolehlivy a provéfeny. Je navrzen tak, aby
ochranil vilastni data a programy a pfitom si zachoval jednoduchost pouzivani. Jeho charakteristickym
rysem je jeho snadné ovladani a automatické aktualizace, o kterych je uzivatel informovan pomoci
vyskakovaciho okna na zakladni listé. Ovladani programu zvladne i Upiny zacateénik.

OS Linux

Pro PC s opera¢nim systémem Linux je nezbytné tento OS pravidelné denné (minimalné vSak tydné)
aktualizovat. Jinak je pro tuto platformu mozno pouzit freeware avast! 4 Linux Edition - zdroj na
adrese http://www.avast.com/cze/download-avast-for-linux-edition.html nebo Aeqis Virus Scanner ¢&i
jiny. Je-li na PC s OS Linux sou¢asné nainstalovan OS Windows, pod nimz bézi AV SW, |ze provéfovat
data na diskach timto AV SW.

Mac OS X

PC s Mac OS X je udajné vice odolny proti infiltraci, pfesto vyrobce doporucuje instalaci AV SW — napf.
VirusBarrier X5, McAfee VirusScan. Uzivatel ma téz k dispozici AV freeware - napf. PC Tools
iAntiVirus, volné dostupny na http://www.iantivirus.com/, ktery poskytuje ochranu proti riznym druhim
infekce a spyware.

6.2. BEZPLATNA INTERNETOVA SLUZBA

ESET Online Scanner je bezplatna internetova sluzba, ktera dokaze ucinné nalézt a odstranit viry, trojské
koné a daldi druhy infiltraci bez potfeby mit nainstalovany antivirovy program. Tato sluzba ale vyZaduje
administratorska prava uzivatele. Vice na http://www.eset.cz/cz v zaloZzce ,ESET Online Scanner®. Sluzba
vyuziva technologii ThreatSense® a pracuje s nejnovéjSimi virovymi databazemi. Plnohodnotné ovSem
nenahrazuje rezidentni AV SW a Ize ji vyuZit spiSe narazové.
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7. TYPY MALWARE

Uzivatel pocitace se muze setkat s fadou raznych typu parazitnich kédu a nezadouciho SW. S vyvojem IT
se zpusoby infilirace zdokonaluji a méni. Tato kapitola je uréena pro ty, ktefi chtéji ziskat pfehled o
nejbéznéjSich typech malware a zjistit, v éem spociva jejich negativni funkce &i jak se projevuji. Jsou
sefazeny podle abecedy.

7.1. ADWARE

Produkt obvykle Sifeny pomoci SW, ktery se tvafi jako freeware a pfitom ma za ukol posilat uzivateli na PC
cilenou reklamu. Zpusobuje automatické stahovani, zobrazovani nebo prehravani reklamnich a
propagacnich material( v pocitaci uzivatele bez jeho védomi nebo i za ¢aste¢né asistence. Pfiznaky jsou
napfiklad vyskakujici okna, vnucovani stranek (nastaveni jiné domovské stranky bez védomi uzivatele)
apod. Existuji i programy, které vstupuji do pocitate se souhlasem uzivatele, protoze podminkou jejich
bezplatného pouzivani je pravé pfitomnost reklamnich materialu.

7.2. BACKDOOR

Jde o aplikace typu klient - server, ktera umozni autorovi vzdaleny pfistup na pocita¢, aniz by probéhla
legalni autentizace. Na rozdil od béznych legalnich aplikaci s podobnou funkci probiha jeji instalace bez
védomi klienta. Na PC se muze dostat pomoci Trojského koné nebo jiného SW §ifeného viry.

7.3. CERV (WORM)

Je podtfida pocitacového viru, ktery se obvykle Sifi automaticky bez uCasti uzivatele, pfiCemz distribuuje své
uplné nebo pozménéné kopie v ramci siti (Internet ¢i LAN) a tim je zahlcuje. Prebira kontrolu nad funkcemi v
pocitaci, které mohou prfenaset soubory nebo informace, zatéZzuje pamét PC, a to mize vést ke zhrouceni
po&itade. Vysokym nebezpeéim &ervl je jejich schopnost replikace ve velkych objemech. Cerv maze
napfiklad rozesilat kopie sebe sama vSem c¢lenum vaseho e-mailového adresare, jejichz pocitace poté
provedou to samé, coz zpUsobi domino efekt nebo rozsahly sitovy pfenos, ktery mize zpomalit pracovni
sité i Internet jako celek. MUzZe s sebou nést i dal$i Skodlivy program, ktery mlze vykonat rozli¢éné Cinnosti
jako napf. instalovat tzv. backdoor. Klasicky virus je pasivni a na roz§ifeni potfebuje kopirovani nakazeného
souboru. Cerv se rozsifuje aktivng rozesilanim kopii po siti a vyuzivd e-mailovou komunikaci, pfipadné
bezpecnostni diry OS. | bez tohoto "nakladu" moze c&erv zplsobit velké $kody vlivem zahlceni
komunikaénich kanall. Diky Internetu je ¢erv schopny se rozsifit po celém svété v pribéhu nékolika hodin.

7.4. HOAX

FaleSné varovani pred neexistujicim virem, mystifikace, podvod, poplasna zprava, vymysl &i Zert, které Sifi
neinformovani a davéfivi uzivatelé prostfednictvim e-mailt. Hoax pfimo neSkodi, ale zbyte€né zahlcuje sit a
pfipravuje nas o Cas. Nepouleny uzivatel miuze na zakladé jeho doporu€eni napfiklad smazat Cast
operacniho systému a tim zpUsobit jeho nefunkénost nebo v dobré vife rozeslat své e-mail kontakty apod.
Spoleénym jmenovatelem téchto zprav je vyzva na okamzité postoupeni dalSimu uzivateli. Timto zplsobem

Neni-li si pfijemce e-mailu s vySe popsanym obsahem jist, zda jde o hoax, mél by se pfed pfipadnym
odeslanim takové zpravy pfesvédcCit na zde uvedené adrese, zda nejde skute€¢né o hoax. Jejich seznam je
stéle aktualizovan. Rozesilani téchto zprav je na JU zakazano — viz kapitola 6 této smérnice.

7.5. PHISHING

Druh internetového podvodu zaméfeny na ziskani pfistupovych adaji uzivateld k Gétim elektronického
bankovnictvi, nebo jinym sluzbam, a jejich zneuziti pro obohaceni podvodniku.

Obvykle je nic netuSicimu uzivateli odeslan email s URL adresou a vyzvou k aktualizaci potfebnych udaja.
Na cilové adrese je faleSna stranka néjaké webové sluzby & bankovniho ustavu, ktera vybizi k zadani
pfihlaSovacich udajll, Cisla platebni karty, apod. V téchto pfipadech je nutné zkontrolovat adresni fadek
prohlize¢e a URL adresu v ném uvedenou, zda neni podeziela svym obsahem, nebo stranka neobsahuje
néjaké nesmysiné informace. VétSina provozovatelll internetovych sluzeb a bankovnich ustavd timto
zpusobem nepostupuje.

7.6. ROOTKIT

Specialni typ infiltrace, ktera ma schopnost skryt svoji pfitomnost v napadnutém systému a tak uniknout
detekci. Obvykle jde o balik Skodlivého kédu, ktery umozZiiuje uto€nikovi zneuzit zranitelné mista v systému
a ziskat tak plnou kontrolu nad napadenym pocitacem. U rootkitu je nejdulezitéjsi prevence, tedy schopnost
proaktivné zastavit infiltraci uz pfi pokusu proniknout do systému a dfive, neZ se stihne aktivovat. Rootkit se
dokaze v systému po svoji aktivaci ,zneviditelnit* a napadnuty uzivatel tak maze ziskat faleSny pocit bezpedi.

Interni dokument — typ B Strana 10/12


http://www.hoax.cz/

Oznaceni dokumentu: ISMS-006 Jihogeska univerzita v Ceskych Budé&jovicich
Nazev dokumentu: Antivirova ochrana pocitacu JU

7.7. SPAM

Nevyzadané sdéleni obvykle masové Sifené Internetem, nejvice vyuZivané k rozesilani nezadouci reklamy.
Nejcastéji se vyskytuje v e-mailové komunikaci, ale mizeme se s nim setkat také ve formé nevyzadanych
prispévkl u diskusniho féra nebo pfi komunikaci s prateli pfes Internet (Instant Messaging).

7.8. SPYWARE

Je souhrnny nazev pro Skodlivé kédy nejriznéjSiho Ucelu, napadajici pocitate pfi navstévé webovych
stranek nebo pfi instalaci software pochybného plvodu. Slouzi ke Spehovani uzivatele a jeho €innosti na
pocitaci. VétSinou si uZivatel ani neuvédomi, Ze si program na pocitaC nainstaluje sam, kdyz da svoleni
k doporucené instalaci néjakého SW doplnku, napf. pfehravace hudby &i videa a tim se spyware dostane
na jeho PC, kde mlze shromazdovat data a pozdéji je zaslat autorovi tohoto spyware. Ten pak muze ziskat
udaje o zvycich uzivatele na internetu, napf. jaké stranky Casto navstévujete nebo jaky vyuzivate software,
nebo odposlechnout citlivé osobni udaje pfi pfihlaSovani do webovych sluzeb. Nékdy spyware provede téz
zmény v nastaveni pocitae, zpUsobuje pfesmérovani prohlize¢e a problémy s internetovym pfipojenim
nebo mUlze instalovat a spoustét riizné dalSi programy.

7.9. TROJSKY KUN

Maskovana ¢ast programu nebo aplikace, ktera predstira néjakou uziteCnou c¢innost (napf. hra, spofic¢
obrazovky &i jiny na prvni pohled uziteCny program) s funkci, ktera je ve skuteCnosti Skodliva. Obvykle
provadi bez védomi uzivatele néjakou destruktivni ¢innost. Na rozdil od viru nedokaze sam infikovat dalSi
pocitace, tj. samovolné se Sifit.

7.10. VIRUS

Je pocitacovy kod, ktery pfipoji sdam sebe k programu nebo souboru a muze se §ifit mezi pocitaci. PFi tomto
Sifeni napada pocitace a mlize poskodit software, hardware i soubory uzivatele. Je vyvinut za U¢elem néjaké
destrukéni akce na PC. Virus se do PC mlze dostat pfedevsim z Internetu. Dal$§i moznosti jeho Sifeni jsou
napfiklad pfenos v ramci lokalni sité nebo kopirovani z datového média jako je disketa, CD, DVD apod.
Existuji souborové viry, tedy samostatné sSkodlivé programy, boot viry, které napadaji zavadéci sektor disku
a zabezpedi tak svUj start uz pfi spusténi pocitace a makroviry, které jsou nej¢astéjsi soucasti dokumentt
sady Microsoft Office s pfFiponou .doc (.docx) a .xIs (.xIsx). Dal$i déleni zavisi na zplsobu vykonavani
Skodlivé ¢innosti. Zatimco pfimé viry jsou aktivni v okamziku spusténi infikovaného objektu, rezidentni viry
zUstanou v paméti pocitace a vykonavaji Skodlivou ¢innost.

Dalsi zdroje, které poskytuji detailni popis rlznych parazitnich kédd a nezadouciho SW Ize nalézt na
Internetu. Patfi mezi né napf. http://www.viry.cz/, http://www.hoax.cz, http://www.eset.cz/.
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C. ZAVERECNA USTANOVENI

Kontrolou dodrzovani této smérnice jsou povéreni lokalni spravci AVO, hlavni spravce AVO a feditel ISMS.
Umysiné poruseni ¢i nedodrzeni zde uvedenych pravidel zaméstnancem, studentem ¢&i u¢astnikem CzZV JU
poskozuje dobré jméno a zajmy JU a je povazovano za poruseni pracovnich povinnosti.

SEZNAM PRILOH

Oznaceni pfilohy Nazev pfilohy
ISMS-006-P1 AVO-Spravci JU
ISMS-006-P3 AVO-Metodicky pokyn HS-zdroj.

SOUVISEJICi DOKUMENTY

Oznaceni dokumentu Nézev dokumentu

CSN EN ISO 9001 Systémy managementu jakosti

CSN ISO/IEC 27001 Systém Fizeni bezpecnosti informaci - ISMS
CSN ISO/IEC 17799 Soubor postupt pro fizeni bezpeénosti informaci
ISMS-001 Politika ISMS JU

ISMS-002 Celkova bezpecnostni politika JU
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