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A. UVODNIi USTANOVENI

CiL PROCESU A UCEL

Cilem smérnice je stanovit zavazné postupy pro provoz informacnich systémi (IS) a technologii, zejména
pak uvedeni IS ¢&i serveru do provozu, jejich dalSi provozovani, provadéni zmén, zpusob a formu vedeni
provozni dokumentace, planovani kapacit provozovanych systému a ukonceni provozu IS &i serveru.

POJMY, DEFINICE A ZKRATKY

1. POJMY A DEFINICE
Antivirova ochrana (AVO) — soubor organizacnich a softwarovych opatfeni, jehoz u€elem je ochrana
pocitacll a pocitacové sité JU pred prinikem a Sifenim parazitnich koda.
Bezpecénostni incident - jedna nebo vice nezadoucich a neofekavanych bezpelnostnich udalosti, u
kterych existuje vysoka pravdépodobnost kompromitace ¢innosti JU a ohrozeni bezpe&nosti informaci.
Garant IS — vedouci pracovnik, v jehoZ pUsobnosti je provozovani konkrétniho informaéniho systému,
pfipadné subsystému.
Havarijni plan - soubor ¢innosti, postupl a vazeb pro krizové situace provozu informacénich systém.
HelpDesk — technické podpora uzivatel(l (studentl, zaméstnanct a G&astnikd CZV) JU, prostfednictvim
niz mohou uplathovat své pozadavky (problém, chyba, navrh zmény apod.). Na JU jde o portal
https://rt.jcu.cz/, kam Ize po pfihlaSeni zadat pozadavek k vyfeSeni v ur€itém IS &i operaénim prostfedi.
Pozadavek Ize zaslat i e-mailem na adresu obecné vyjadfenou jako ,...@rt.jcu.cz*, kde je tfeba nahradit
... hazvem IS &i sluzby (konkrétni adresy jsou uvedeny v pfiloze 1 této smérnice).
Identifikacni karta (IK) - plastova Cipova bezkontaktni identifikacni karta pfidélovana zaméstnancim,i
studentdm, G&astnikim CZV &i absolventdm pracovistém IPS CIT JU v ramci systému JIS, ktera
obsahuje jejich identifikaéni udaje nutné pro fyzicky pfistup do objektd JU a pfistup do vybranych IS JU.
Mulze také obsahovat certifikaty pro pfihlaseni z PC do sité JU, certifikat pro elektronicky podpis,
pfipadné dalSi udaje.
Heslo — na JU stanoven fetézec min. osmi znakd (kombinace alfanumerickych, ev. specialnich
s vyjimkou mezery a diakritiky). Mélo by obsahovat znaky alespon tfi znakovych sad ze C&tyf (velké
pismeno, malé pismeno, Cislice nebo specialni znaky). Obecné plati, Ze ¢im je heslo delsi, tim hife je
odhalitelné. Prvotné vygenerované heslo univerzitniho U¢tu v IDM je povinen si uzivatel po prvnim
pfihlaseni zménit na své vilastni a pfitom v ném nesmi pouzit své jméno, pfijmeni, ani nazev uctu
(Username).
Outsourcing — zajisStovani ¢asti provozu organizace jinou externi firmou na zakladé uzaviené smlouvy
za ucelem uspory nakladu. Vychazi ze dvou zakladnich slov - "out" = vné&jsi a "source" = zdroj. Napfr.
v oblasti ICT sprava systém, vyvoj SW apod.
Schvalovatel - osoba, ktera provadi schvaleni pozadavku.
Sluzba — nabidka elektronicky realizované €innosti IS, sité &i jiného systému IT, kterou JU nabizi svym
studentdm, zaméstnanciim a G&astnikim CZV.
Spravce IS - uréeny zaméstnanec JU, jehoz Ukolem je odborna sprava, obsluha a udrzba systému
informacnich a komunika&nich technologii.
Spravce pocitacli — zaméstnanec JU povéfeny udrzbou operacnich systém( a dal$iho software na
osobnich pogitacich (PC nebo NB) JU. Kazda souc¢ast ma jednoho &i vice lokalnich spravcl pocitacd,
tzv. LS PC, ktefi jsou metodicky vedeni hlavnim spravcem PC — HS PC.
Uzivatel — je zamé&stnanec, student nebo G&astnik CZV JU.
Uzivatel IS — uzivatel, ktery ma pravo v pfedem definovaném rozsahu pouzivat informacni a
komunikacéni systém JU.
Vlastnik aktiva — viz Garant IS.

2. ZKRATKY
AD (Active Directory) - je implementace adresafovych sluzeb LDAP pro PC s OS Windows, nastroj pro
spravu uzivatell, skupin, pocitacl a siti.
AVO - antivirova ochrana pocitace pomoci antivirového software.
CIT — Centrum informacnich technologii — celoSkolské pracovisté JU.
CZV - celozivotni vzdélavani
GDPR - General Data Protection Regulation, je nafizeni EU 2016/679, které vstoupilo v platnost
25.5.2018. Jedna se o pravni ramec ochrany osobnich tdaju.
HS — hlavni spravce pocéitaci, AVO nebo sité JU
HW (HardWare) - technické prostfedky ICT.
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ICT (Information and Communication Technologies) — Informacni a komunikaéni technologie - zahrnuiji
vesSkeré technologie pouzivané pro komunikaci a praci s informacemi.

IPS — Identifikacni a pfistupovy systém — pracovisté CIT, které na JU provozuje a spravuje JIS a dalSi IS.
IS — Informacéni systém = systém pro sbér, udrzovani, zpracovani a poskytovani informaci a dat pomoci
pocitacd.

ISMS (Information Security Management System) — Systém fizeni bezpec¢nosti informaci.

IT (Information technology) — Informacni technologie - zjednodusené fe¢eno pocitate a vSe co s nimi
Souvisi.

ITM — IT manazer, ktery zajiStuje IT sluzby své soucasti (fakulty, ustavu).

JIS — Jednotny identifikacni systém = informacni subsytém JU, ktery spravuje a udrzuje pracovisté IPS
CIT.

JU — Jiho&eska univerzita v Ceskych Budgjovicich.

LDAP (Lightweight Directory Access Protocol) - protokol pro ukladani a pfistup k datim na
adresarovém serveru. Slouzi k autentizaci uzivatel(.

LS PC - lokalni spravce pocitacl na kazdé soucasti JU.

MIB — Manazer informacni bezpecnosti JU.

OS — operacni systém pocitae- Windows, Linux, UNIX, Mac, atd.

PC (Personal Computer) — osobni pocita€ ve vlastnictvi JU. Neni-li v textu explicitn& uveden konkrétni
typ pocitage, zahrnuje i pfenosné pocitace typu notebook (NB) &i netbook.

RT (Request Tracker) — systém podpory feSeni provoznich problém, dale viz pojem HelpDesk.

SLA (Servis Level Agreement) — dohoda o urovni poskytovanych sluzeb.

SW (SoftWare) - programové vybaveni pocitace.

VPN (Virtual Private Network) — virtualni privatni sit. Vzdaleny pfistup pfes koncentrator VPN JU je
popsan na http://vpn.jcu.cz/ .

ODPOVEDNOSTI A PRAVOMOCI
Pravomoci a odpovédnosti jsou soucasti dokumentu.

ZMENY OPROTI PUVODNI VERZI

Toto je druha verze, prvni modifikace 2.1dokumentu.

Zmeéna ve verzi 2.0 - proti plivodni verzi 1.0 zména kapitoly 1.9.5., Zivotni cyklus uzivatele (06/2017)
Zmeéna ve verzi 2.1 — v kapitole 1.9.5. doplnén nazev dokumentu, popisujici zivotni cyklus uzivatele
(07/2017)

Zména ve verzi 2.2 — v ¢asti C doplnény souvisejici dokumenty (05/2018)

Zména ve verzi 2.3. — v kapitole 1.9.4.upraven popis generovani prvotniho hesla (07/2019)
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B. POPIS

1. OBECNE PROVO2ZNi POSTUPY

VSechny HW a SW prostfedky v majetku JU musi byt spravovany spravci ICT podle doporuceni a
dokumentace vyrobce. Seznam spravct informacnich systém (IS) JU je uveden v pfiloze 1 — ISMS-003-P1.
Dokumentace vyrobct HW i SW jsou bézné dostupné na jejich internetovych strankach.

Spravce IS musi byt vzdy fadné vysSkolen pro spravu svéfeného IS a postupuje podle administratorské
dokumentace zpracované k jednotlivym systémim dodavatelem ¢i interné.

1.1. POSTUP INSTALACE SYSTEMU

Zavazné postupy pro instalaci serveri s OS Windows, s OS Linux/Unix a instalaci sitovych komponent jsou
uvedeny v pfilohach této smérnice - ISMS-003-P2 az P4.

1.2. DOKUMENTACE

Administratorska dokumentace k jednotlivym IS provozovanym na JU je pfistupna pouze stanovenym
pracovnikim a nachazi se na portalu ISMS (https://isms.jcu.cz/) ve slozce ,Aktiva IT* u pFislusného IS.
Prioritné se to tyka celouniverzitnich IS spravovanych pracovistém CIT.

Pro koncové uzivatele informacénich systému je k dispozici uzivatelska dokumentace. Tato dokumentace je
dostupna u spravct IS a na IT portalu JU (http://itportal.jcu.cz ).

1.3. HAVARIJNi PLANY OBNOVY

Ke vSem vyznamnym IS — napf. STAG, FIS, MIS, PaM a dalSim - budou zpracovany havarijni plany a plany
obnovy pro pfipad vyskytu nenadalych chybovych stavll, tyto plany zahrnuji zakladni popis systému a
postupy pro jeho obnovu v pfipadé poruchy nebo jiné chyby, véetné kontaktd na spravce IS a servisni
organizace.

Plany budou aktualizovany prabézné pfi zménach a jejich spravnost pak vyhodnocovana - nejméné 1x
rocné. Zaznamy budou uloZeny na pracovisti SIS CIT. Za aktualizaci plan obnovy je odpovédny spravce IS
a za jejich vyhodnoceni vlastnik IS. Havarijni plany obnovy pro jednotlivé systémy by mély byt fyzicky
ulozeny v papirové formé& na bezpeném misté (trezor CIT) a elektronicky na sdileném sitovém zafizeni
s fizenym pfistupem, aby byly k dispozici v pfipadé potieby k obnové.

1.4. TESTOVANi HAVARIJNICH PLANU

Testovani havarijnich plani obnovy se provadi v ramci feSeni konkrétnich vypadkud/havarii systéma, které
jsou nahlaseny spravci IS nebo na zakladé bezpelnostniho incidentu. Vysledky testd jsou uvedeny v
provoznim deniku IS nebo v popisu FfeSeni bezpecnostniho incidentu.

1.5. ULOZENIi HESEL K IS

Pro pfipad havarie centralnich IS musi mit spravce IS také svého zastupce s privilegovanym uctem.
V pfipadé, Ze tento zastupce neexistuje, je heslo k uétu spravce uloZeno v uzaviené obalce, podepsané
spravcem IS v trezoru CIT, kam ma pfistup pouze feditel CIT a manazer SIS CIT.

1.6. PROVADENIi ZMEN V IS
Zmény v informacnich systémech Ize provadét nasledovné:

uzivatelé zadaji o provedeni zmény v systémech prokazatelnym zplisobem (napf. e-mailem) spravce IS
nebo pies HelpDesk CIT (role Zadatel) — dale viz bod 1.7. a pfiloha 5 této smérnice

vSechny zmény v informaénich systémech jsou bud schvaleny, pfipadné zamitnuty vlastnikem aktiva
(role Schvalovatel)

spravce IS po dohodé s dodavatelem IS a po zvazeni finan€ni naro€nosti pfed aplikovanim zmény
vyhodnoti jeji vliv na provoz IS, v pfipadé potfeby (napf. pfi zdsadnich zménach velkého rozsahu) je
provedena analyza rizik

spravce IS je odpovédny za stanoveni postupu provedeni zmény, pfipadné pferuSeni zmény a navrat
k pivodnimu stavu

ke zméné IS, ktera se tyka informaéni bezpecénosti, se vyjadfuje manazer informaéni bezpeénosti JU
(MIB) prokazatelnou formou (napf. e-mailem), jinak neni takovéd zména implementovana. Jedna se o
zmény, které se negativné dotykaji nasledujicich oblasti:
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- autentizace a autorizace uzivatel(
- pfenosového protokolu

- kryptografickych metod

- kontrol vstupnich dat.

K jinym typdm zmén — napf. zména vzhledu nebo formatu aplikaci apod. - se MIB nemusi vyjadfovat.
Zmény v systémech jsou zaznamenavany do provozniho deniku, za coz je odpovédny spravce IS a ITM.

1.7. RESENi POZADAVKU PRES HELPDESK

HelpDesk — na JU systém RT (Request Tracker) - poskytuje uzivatelim IS ¢&i sluzeb moznost fesit problémy,
incidenty ¢&i jiné pozadavky bud formou e-mailu nebo webového rozhrani (http://rt.jcu.cz ). Schéma feSeni
pozadavku ¢i zmén a zakladni informace o tomto systému jsou uvedeny v pfiloze 5 této smérnice s nazvem
JISMS-003-P5_HelpDesk-feseni poZadavkd®. E-mailové adresy pro pozadavky na jednotlivé IS &i sluzby Ize
nalézt v pfiloze 1 - ,ISMS-003-P1_Klicové IS".

1.8. ZALOHOVANI, ARCHIVACE A OBNOVA DAT

Vytvareni pravidelnych zaloh provoznich dat je na JU z divodu bezpecnosti povinné. Zakladni pravidla a
odpovédnosti budou popsany v samostatném smérnici ISMS Zalohovani, archivace a obnova dat.
Dokumentace k zalohovani a obnové dat IS ¢&i serverl je uloZena na portalu ISMS ve slozce ,Aktiva IT* u
pfislusného IS ¢&i serveru bud jako samostatny dokument nebo jako souéast komplexni dokumentace IS.

1.9. RIZENi PRISTUPU K SYSTEMUM

1.9.1. Automaticka identifikace pocitace

V prostfedi Windows poskytuje zakladni zabezpeceni pocitacl systém Active Directory (doména
ad.jcu.cz). PC v majetku JU musi byt pfidan do databaze AD spravcem AD dané soucasti, pfipadné jeho
zastupcem. Vyjimky schvaluje spravce AD dané soucasti JU, ktery vede jejich evidenci. V dobé vydani
této smérnice mlze existovat samostatna doména pro spravu PC soucasti JU. Postupné bude dochazet
k zaclefiovani PC z téchto domén do centralni domény AD, ktera je spravovana pracovistém CIT.

1.9.2. PrihlaSovaci postupy

VSechny neuspésné pokusy o pfihlaseni do Active Directory jsou zaznamenany (logovany) na fadici
domény a jsou dohledatelné.

1.9.3. Identifikace a autentizace uZivateli
VSichni uzivatelé véetné administratorll pouzivaji k identifikaci vyhradné sv(j jedinecny ucet (login ID).
PouZiti obecného u&tu s vysokym opravnénim jako napf. ,administrator® nebo ,root* je mozné pouze v
krizovych situacich. | v tomto pfipadé je doporu€eno se vzdy pfihlasit jako konkrétni uZivatel a nasledné

se do administratorského ucétu pfepnout.
Systémovi spravci se mohou autentizovat v AD pomoci identifikaéni karty s certifikatem.

Spolecné (servisni) ucty Ize pouzit pro béh jednotlivych sluzeb IS a nikoli pro ovéfeni pfistupu na server.

1.9.4. Systém spravy hesel

Pristupova hesla uzivatelll jsou jako zakladni prostfedek pro ovéfovani uzivatelld pouzita na principu
individualni odpovédnosti. Jednorazové heslo (jen pro prvni pouziti) je automaticky generovano pfi
zavedeni uzivatele do systému IDM a je povinnosti uzivatele si jej pfi prvnim pfihlaSeni zménit a dale jej
ménit periodicky. V pfipadé pochybnosti o utajeni hesla méa uZivatel rovnéz povinnost si jej neprodlené
zménit. UZivatel je veden bezpe€nostni politikou k zvySeni bezpeénosti a musi dodrZovat stanovena
pravidla - délku hesla, platnost, sloZeni hesla, zménu hesla (historie) atd. Hesla nejsou pfi zadavani
nikdy zobrazovana na obrazovce. ZaSifrovani hesla na PC je fedeno pfes OS pocitade. Totéz plati pro
Sifrovani hesel na serverech, pfipadné pfi vzdaleném pfistupu.

V pfipadé zapomenuti hesla ma uzivatel tyto moznosti:

Navstivi pracovisté HelpDesk - pokud na JU existuje — a tam uplatni sv(j poZzadavek.
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Zada svUj pozadavek elektronicky prostfednictvim HelpDesku (https://rt.jcu.cz ). Pfi pfihlasovani do
IS STAG jsou studenti a Ucastnici CZV informovani o feSeni problém( s autentizaci upozornénim na
Uvodni strance portalu STAG. Své pozadavky mohou realizovat v souladu s touto informaci elektronicky

e-mailem pfimo na adresu HelpDesku, tj. idm@rt.jcu.cz, pfipadné stag@rt.jcu.cz .

Osobné nebo telefonem kontaktuje lokalniho spravce PC své soucasti (seznam spravci je uveden
na portalu ISMS ve slozce ,Kontakty“) nebo - v zavislosti na typu Uctu - spravce IDM, spravce postovniho
serveru, pfipadné spravce jiného IS. Pfi osobni navstéve se uzivatel identifikuje kartou zaméstnance,
studenta, ugastnika CZV &i absolventa, pfi telefonickém kontaktu musi uZivatel pfed nastavenim nového
hesla uvést udaje, kterymi je mozné ovéfit jeho identitu a jez na ném bude vyzadovat spravce systému
(napf. jméno, pfijmeni, pozadovanou ¢ast rodného Cisla, uzivatelské jméno, pfipadné email z IDM).

Ridi se internimi predpisy své soucasti JU, pokud existuji, napf. na web portalu fakulty.

V pfipadé ztraty identifikacni karty — pouziva-li se k autentizaci - je toto tfeba okamzité nahlasit pracovisti
IPS CIT a spravci AD, ktery do¢asné zablokuje uzivateli pfistup.

1.9.5. Zivotni cyklus uZivatele

Novy uzivatel je zafazen do systému IDM JU z autoritativnich zdrojG dat, kterymi jsou personalni
aplikace, studentska aplikace a aplikace pro CZV. Tim jsou uZivateli pfifazeny odpovidajici pFistupové
Udaje — uzivatelské jméno a heslo, které je po prvnim pfihladeni nutné neprodlené zménit a toto si
zapamatovat.

Pokud dochazi ke zméné pracovniho zafazeni &i studia, tato zména je opét zaznamenana do systému
IDM z vy$e uvedenych zdrojii dat. Pfi ukonéeni zaméstnackého poméru, studia &i CZV je tato skutednost
rovnéz z vySe uvedenych zdroji propagovana do systému IDM a tim jsou takovému uzivateli zrusena
vSechna pfistupova prava. Pfi ukonCeni pracovniho poméru zaméstnance persondlni oddéleni do
vystupniho listu potvrdi, Ze zaméstnanec také vratil vSechna zapljcena zafizeni ICT. Bez tohoto
potvrzeni neni mozné vydat zaméstnanci vystupni list.

Zivotni cyklus uzivatele je zdokumentovan v piiloze k tomuto dokumentu ISMS-003-P6

1.9.6. Pouziti systémovych nastroju

Systémové nastroje pro spravu PC uzivatell pouzivaji pouze spravci PC. Heslo pro pfihlaseni lokalniho
administratora na jednotlivych stanicich uzivatelt a serverech je vzdy jedine¢né a zna ho bud spravce
stanice nebo jeho zastupce.

1.9.7. Vzdaleny pristup

Vzdaleny pfistup do sité JU je mozny pfes VPN koncentrator za pouziti individualniho uctu uzivatele a je
Sifrovany. Popis vytvoreni uctu, nastaveni pocitace pro tento pfistup, moznost ovéreni spravnosti udajl i
kontakt na spravce VPN je uveden na http://vpn.jcu.cz/.

1.10. PROVOZNi DENIKY

Provozni denik (PD) je dokument vytvofeny na zakladé uvedeni aktiva ICT do provozu, do néhoz spravce IS,
serveru, sitového &i jiného zafizeni ICT prabézné zaznamenava dulezité SW a HW zmény a havarijni stavy
Ci jiné podstatné udalosti. Jeho existence je pfedepsana v zakladni smérnici 1ISMS-002_Celkova
bezpecnostni politika JU.

Provozni deniky jsou pro informacni aktiva vedeny v elektronické formé s fizenim urovné pfistupu
k jednotlivym zaznamim dle definovanych roli. Za fadné zaznamenavani udalosti a zmén do provozniho
deniku je odpovédny spravce aktiva a za kontrolu této Cinnosti je odpovédny vlastnik aktiva nebo ITM.

Provozni deniky IS €&i dalSich technologickych zafizeni ICT jsou dostupné ve sloZce ,Aktiva IT* na portale
ISMS (https://isms.jcu.cz/) ve slozkach jednotlivych soucasti JU a pfifazeny k pfislusnym aktivim ICT.

1.11. SYNCHRONIZACE CASU

Synchronizace €asu IT systému je realizovana prostfednictvim protokolu NTP (Network Time Protocol).
Spravce systému je povinen zajistit synchronizaci ¢asu. VSechny auditni zd&znamy museji obsahovat ¢&as,
ktery je synchronizovan s €asovymi servery. Synchronizace se bud provadi automaticky minimalné 1x za
hodinu nebo se realizuje spusténim NTP sluzby, ktera zajistuje nepfetrZitou synchronizaci. Diference €asu
s asovym serverem nesmi piekrocit 1 sekundu, pokud se tak stane, je tfeba zvySit Cetnost synchronizace.

1.12. OCHRANA PRED SKODLIVYMI PROGRAMY
Spravci systému jsou povinni chranit systémy pred Skodlivymi programy a stanovit postupy pro feSeni
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virového Utoku. Tato opatfeni jsou soucasti provozni dokumentace k systémim. Interni systémy jsou
chranény pred Skodlivymi programy z externich siti pomoci bezpec€nostnich prvkd (firewall(l) a instalaci
lokalni antivirové ochrany.

Antivirova ochrana uzivatelskych PC je v kompetenci lokalnich spravcid AVO a je popsana ve smérnici ISMS-
006_Antivirova ochrana pocitaca JU.

1.13. MOBILNi KODY

Pojem mobilni kdd je v oblasti bezpecnosti ICT pouzivan pro pfenositelné programové kody, které mohou
ohrozit pogitag. Sifit se mohou formou e-mailové prilohy, dokumentem & stahovanymi soubory z Internetu,
napf. pomoci Active-X nebo JavaScripty v internetovych prohlize€ich. Ve vnitini siti JU je omezeno
pouzivani nevérohodnych ActiveX a JavaScript komponent blokaci v prohlize€ich.

1.14. PLANOVANI KAPACIT

Pro zabezpeceni planovani kapacit jednotlivych informaénich a komunikaénich prostfedkl jsou vSechny
pouzivané systémy monitorovany. Jedna se zejména o sledovani dostupnosti serverl a sluzeb. V pfipadé
problému s dostupnosti sluzby se provadi méfeni zatéze jednotlivych subsystému (CPU, RAM, obsazeni
disk, atd.)

Sledovani kapacity internetového pfipojeni JU provadi firma Cesnet - poskytovatel pfipojeni JU do Internetu.

1.15. NAKLADANI S NOSICI INFORMACI
Na JU jsou pouzivana rGzna pfenosna média, napf. CD, DVD, datové pasky, pfenosna USB zafizeni (externi
disky a flash disky).

Za likvidaci medii je odpovédny pfislusny vlastnik nosiCe dat. Likvidace probiha dle druhu média (napf.
fyzickou likvidaci nebo pfepsanim dat) a o kazdé fyzické likvidaci je proveden skartaéni protokol — viz
Opatfeni prorektora R 189/2012 - Spisovy fad JU + pfilohy. O likvidaci celého média pfepsanim dat provede
spravce aktiva zaznam do Provozniho deniku toho aktiva, které tento nosi¢ pouziva (napf. u serveru, jehoz
disk byl pfepsan ¢i zformatovan).

Citliva data na pevnych discich ¢i jinych datovych ulozistich v zafizenich musi byt pfed jejich likvidaci vzdy
zni¢ena (napf. zformatovanim pevnych diskG PC nizkouroviiovym formatem, pfepisem dat, vymazem
prazdnych oblasti, fyzickou likvidaci média apod.).

1.16. UMISTENIi ZARiZENi A BEZPECNOST KABELAZE

PFi umistovani zafizeni zvazuji vlastnici aktiv stavebné technické parametry, které by mohly ovlivnit aktivum.
Konzultuji umisténi s feditelem CIT, IT manaZerem dané soucasti nebo manazerem informacni bezpec€nosti,
a to z hlediska pfedpokladanych hrozeb.

Bezpeclnost kabelaZe je zajisténa fyzickym umisténim kabelaZe mimo vefejné prostory, pfiCemzZ je pouZit
vzdy materidl certifikovany pro dany typ pouziti a na instalace je pozadovana zaruka jakosti od dodavatele.

Kabely pouzivané pro vedeni optickych okruh( sité jsou bud vlastni nebo pronajimané od jinych
telekomunikacnich operatort nebo vlastnikd. Kabely jsou vedeny:
v zemi v plastovych chrani¢kach ulozenych dle CSN 73 6005
v kombinovanych zemnich lanech vedeni VVN (Velmi vysoké napéti)
v budovéch jsou optické kabely vedeny v kanalech, Zlabech, stoupackach, podhledech nebo ve zdvojené
podlaze.

1.17. UKONCENIi OPTICKYCH KABELU

Je realizovano v optickych rozvadédcich, které jsou umistény:
v uzavienych uzamykatelnych mistnostech
v uzavienych uzamykatelnych skfinich v mistnostech, pokud je JU sdili s jinymi subjekty (spole¢né
prostory).

2. VYVOJ INFORMACNICH SYSTEMU

JU nevyviji IS, nybrZ jen drobné aplikace pro vlastni potfebu a nema pracovisté vyvoje SW. StéZejni IS
provozované na JU jsou od jinych dodavatell, ktefi splfiuji pozadavky na bezpecnost jejich vyvoje dle
standardd ISO norem.
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Standardni SW je nakupovan u renomovanych vyrobcl. Mozné zplisobené Skody SW vyvijeného na miru
jsou oSetfovany smluvné — dale viz kapitola 3. nize. Proto se tato kapitola podrobné nezabyva dalSimi
bezpecnostnimi aspekty vyvoje SW.

S kli¢ovymi IS provozovanymi na JU pracuji jen zku$eni a diivéryhodni zaméstnanci CIT.

3. SPRAVA EXTERNICH ZDROJU

3.1. SMLOUVY S DODAVATELI

Pokud je vyvoj aplikace svéfen dodavatelské firmeé, je to vzdy na zakladé smluvniho vztahu. Soucasti
smluvniho dokumentu je vzdy i dohoda o mi€enlivosti a v pfipadé potfeby i soupis osob, které se ze strany
dodavatele projektu U€astni a maji opravnéni pfistupovat k systétmdm JU. Toto opravnéni je udélovano
pouze na nezbytné nutnou dobu.

Vyvoj je potom ze strany JU Fizen zpUsobem, kdy je zajisténa nutna soucinnost mezi JU a dodavatelem.
Dodavatel vyviji SW mimo prostfedi JU a dodava az hotové produkty. Tyto jsou umistény v testovacim

prostfedi a testovany ze strany uzivatelll JU. Testovani je ukonéeno podpisem akceptacnich protokold.
Aplikace je nainstalovana v produkénim prostfedi a uvedena do provozu.

3.2. OUTSOURCING

Pokud je provoz aplikace/lS delegovan na externiho partnera, je to vzdy na zakladé smluvniho vztahu.
Provoz aplikace systému formou outsourcingu musi schvalit pfislusny viastnik informacéniho aktiva.

Smlouva zpravidla obsahuije:

vymezeni pojmu

rozsah poskytovanych sluzeb, (zaruéni a pozaruéni servis, zménové fizeni, ...)
zpusob ohlaseni a fe$eni zavady

SLA - uroven poskytovanych sluzeb

kvalitu (dodrzovani pfislusnych norem tfidy ISO)

kvalifikovanost podpory

pozadované vystupy

reporting

zplsob kontroly provadénych €innosti (napf. pravidelné kontrolni dny, ...)
odpovédnosti a zavazky dodavatele i odbératele (povinnost dodrzovat bezpeénostni pravidla
odbératele)

sankce za nedodrzeni SLA

feSeni pfipadnych sport

seznam odpovédnych osob dodavatele a odbératele (obchodni, technické, ...)
dolozku o mi€enlivosti

pozadovanou uroven pfistupovych opravnéni (nastavuje a kontroluje pracovisté CIT)
cenu a platebni podminky

platnost smlouvy.

Schvalovani smlouvy probiha v souladu s pfisluSnym procesem JU.

Rizeni dodavatele probiha v souladu s odpovidajicimi ustanovenimi smlouvy. Cinnost dodavatele je
pravidelné vyhodnocovana a kontrolovana na zakladé hlaseni nebo domluvenych vystupt, pfip. kontrolnich
dnu. Dodavatel je seznamen s bezpecnostnimi pravidly a musi je dodrzovat. V pfipadé problémU je mozné
pouzit definované eskalaéni schéma, pfip. uplatnit sankce. Fakturace probiha pouze na zakladé
odsouhlasenych akceptacnich protokolt / vykaz( prace, které schvaluje garant prisluSného projektu, vliastnik
informacniho aktiva, pfip. osoba uréena ve smlouvé. Akceptaéni protokol / vykaz prace tvofi nedilnou
soucast faktury.

U systému provozovanych v rezimu outsourcing jsou dodrzovana pravidla bezpec¢nosti stanovena obecné
platnymi normami, smérnicemi ISMS a dalSimi vnitinimi pfedpisy JU.
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4. MOBILNi PROSTREDKY VYPOCETNI TECHNIKY

4.1. PRAVIDLA POUZiVANI

Nize uvedena pravidla plati v plné mife jak pro mobilni prostfedky ve vlastnictvi JU, tak i pro ty, které v jejim
vlastnictvi nejsou, ale jsou v ramci JU provozovany, instalovany a konfigurovany vyhradné pro potfeby JU
(napt. zafizeni v pronajmu, leasingu apod.).

Pro veSkeré technické i netechnické prostiedky instalované nebo provozované na JU plati nasledujici
pravidla:
Provozovani a vyuzivani veskerych technickych i netechnickych prostfedk( schvaluji odpovédni zastupci
JU si vyhrazuje pravo rozhodnout, které z téchto prostfedkud je mozné vyuzivat a které nikoliv, rozhoduje
o tom pracovisté CIT
jejich instalace, konfigurace nebo jiné nastaveni provadi vyhradné spravci ICT JU
nekompatibilni nebo nezplsobilé prostfedky nebudou instalovany, konfigurovany nebo provozovany
veskeré prostfedky musi byt adekvatnim zplsobem chranény proti:
- zneuziti tfetimi osobami (prinik do systému, aplikaci apod.)
- ztraté nebo poskozeni (znieni, odcizeni ¢i poskozeni dat nebo prostfedkt ICT atd.)
- neopravnénému pouziti (pFistup k davérnym informacim, sluzbam, tech. prostfedkim)
- pouziti, které neni v souladu s u€elem jejich pofizeni
- utokudm tretich stran
JU si vyhrazuje pravo aktivniho dohledu nad vyuzitim mobilnich prostfedkl v souladu s vy$e uvedenymi
pravidly
bezpecnostni politka JU a smérnice ISMS vedou zaméstnance ke spravnému zachazeni s témito
prostfedky a upozornuji na prislusna rizika, ktera s sebou odcizena zafizeni, firemni a osobni data nesou.

Pro fadné spravovani téchto aktiv si JU vyhrazuje pravo veskeré informace pfenasSené na tato mobilni
zafizeni provérovat a analyzovat.

4.2. EVIDENCE MOBILNiICH PROSTREDKU

Evidence mobilnich prostfedkl je soucasti evidence majetku JU.
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C. ZAVERECNA USTANOVENI

Kontrolou dodrzovani této smérnice je povéfen feditel CIT a ISMS nebo jim povéfeni zaméstnanci a IT
manazefi soucasti JU. Porusovani cild a zasad definovanych v této a dal$i navazné dokumentaci ISMS
zaméstnancem, studentem & Uéastnikem CZV JU poskozuje dobré jméno a zajmy spoleénosti a mize byt
povazovano za porusovani pracovnich nebo studijnich povinnosti.

SEZNAM PRILOH

Oznaceni pfilohy Néazev pfilohy

ISMS-003-P1 Klicové IS JU

ISMS-003-P2 Instalace Windows
ISMS-003-P3 Instalace OS LINUX-UNIX
ISMS-003-P4 Instalace sitovych komponent
ISMS-003-P5 HelpDesk-feSeni pozadavku
ISMS-003-P6 Zivotni cyklus uZivatele

SOUVISEJiCi DOKUMENTY

Oznadeni dokumentu Nazev dokumentu

CSN EN ISO 9001 Systémy managementu jakosti

CSN ISO/IEC 27001 Systém Fizeni bezpecnosti informaci - ISMS

CSN ISO/IEC 17799 Soubor postupt pro fizeni bezpeénosti informaci

Zakon ¢€.101/2000 Sb. Zakon o ochrané osobnich udajl

R 189/2012 + pfilohy Opatfeni prorektora — Spisovy rfad JU

ISMS-001 Politika ISMS JU

ISMS-002 Celkova bezpecénostni politika JU

ISMS-006 Antivirova ochrana po¢itact JU

ISMS-007 Sprava a bezpecnost provozu pocitaci

R85 2007 Uzivani PC, SW, NET (Opatfeni rektora)

R378_2018 Pravidla pro ochranu a zpracovani osobnich udaji (Opatfeni rektora)

R379 2018 Ochrana osobnich Gdajl v souvislosti s pracovnépravnimi vztahy (Opatfeni
rektora)

Nafizeni EU 2016/679 Nafizeni Evropského parlamentu a Rady (EU) o ochrané fyzickych osob

v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto udaja.
Pfedstavuje pravni ramec ochrany osobnich udaji (GDPR)
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