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A. UVODNIi USTANOVENI

CiL PROCESU A UCEL

Smeérnice obsahuje zakladni informace ke spravé a provozu pocitact ve vlastnictvi JU, personalni zajisténi,
této spravy, kategorie uZivateltl a pokyny pro spravce, uZivatele a studenty &i uastniky CZV na ugebnach.
Zaroven stanovuje povinnost vedeni evidence pocitacli a vytvofeni pasportu pro kazdy PC s blizsi
identifikaci a HW i SW konfiguraci. Cilem je dosahnout postupného sjednoceni spravy PC na vSech
soucastech JU s budoucim vyuzitim centralni domény (sluzby AD) pro vSechny provozované pocitace na
Ju.

POJMY, DEFINICE A ZKRATKY

1. POJMY A DEFINICE
Antivirova ochrana (AVO) — soubor organizacnich a softwarovych opatfeni, jehoz u€elem je ochrana
pocitacli a pocitacové sité JU pred pranikem a Sifenim parazitnich kodu.
Certifikacni autorita - je subjekt, ktery vydava digitalni certifikaty (elektronicky podepsané vefejné
Sifrovaci klice) a zaruCuje totoZnost vlastnika certifikatu a pravdivost Udajl, které jsou uvedeny ve
vefejném klici.
Certifikat (digitalni) — datovy soubor, ulozeny ve formatu dle mezinarodni normy X.509, ktera
jednoznacéné popisuje strukturu certifikatu. Neboli digitalné podepsany vefejny kli¢, ktery identifikuje
uzivatele a lze jej kryptograficky ovéfit. Kazdy certifikdt musi obsahovat unikatni sériové Cislo, datum
platnosti, identifikacni Udaje uzivatele, vefejny kli¢ a identifikaci vydavatele = certifikaéni autority + dalsi
udaje.
Freeware — software, ktery je distribuovan bezplatné. Jedna se tedy o volné Sifitelny program, bez
placeni autorského honorafe. Nedodava se k nému zdrojovy kod a je zakazano jej vnitfné upravovat. To
je vyhradné v kompetenci autora freeware.
Free SW - neboli svobodny software, ktery mohou uzivatelé spoustét, kopirovat, distribuovat, studovat,
ménit a zlepSovat, pfiéemz maiji k dispozici jeho zdrojovy kéd. V Sir§im slova smyslu jde tézZ o GNU
neboli Open source SW, jehoz pouziti neni takto jasné a jednoznacéné specifikovano.
Homeworking - zplUsob prace, kdy zaméstnanec trvale pracuje z domova.
Identifikacni karta (IK) - plastova Cipova bezkontaktni identifikacni karta pfidélovana zaméstnancum,
studentim &i udastnikdm CZV popF. i absolventdm oddé&lenim CIT-IPS JU v ramci systému JIS, ktera
obsahuje jejich identifikacni Udaje nutné pro fyzicky pfistup do objektt JU a pfistup do vybranych IS JU.
Muze také obsahovat certifikaty pro pfihlaseni z PC do sité JU, certifikat pro elektronicky podpis,
pfipadné dalsi udaje.
Infiltrace PC — jakykoli neopravnény vstup do pocitaového systému.
Netbook — maly pfenosny osobni pocitaé s nizkou hmotnosti (asi 1 kg) a spotfebou, jehoz vykon
odpovida i niz§i cené.
Pasport — identifikacni list osobniho pocitace JU (PC, NB, netbook) — viz pfiloha 4 této smérnice.
Ping (Packet InterNet Groper) — program, ktery umoZziuje provéfit funkénost spojeni pfes protokol
TCP/IP mezi dvéma sitovymi rozhranimi (PC, sitovéa zafizeni) v poCitatové siti.
Heslo — na JU stanoven fetézec min. osmi znakd (kombinace alfanumerickych, ev. specialnich
s vyjimkou mezery a diakritiky). Musi obsahovat znaky alespon tfi znakovych sad ze Ctyf (velké
pismeno, malé pismeno, Cislice nebo specialni znaky). Heslo nesmi byt totoZzné s nazvem uctu a
jménem a pfijmenim uzivatele G¢tu. Obecné plati, ze €im je heslo delSi, tim hdfe je odhalitelné.
Spravce pocitacli — zaméstnanec JU povéfeny udrzbou operacénich systém( a dal$iho software na
osobnich pocitacich (PC nebo NB) JU. Kazda soucast ma jednoho ¢&i vice lokalnich spravct pocitacu,
tzv. LS PC, ktefi jsou metodicky vedeni hlavnim spravcem PC — HS PC.
Traceroute - program Unix OS pro analyzu pocitacové sité, mapuje komunikacni cestu od zdroje k cili,
obdoba pro OS Windows se jmenuje tracert.
Uzivatel — je zamé&stnanec, student nebo Géastnik CZV JU.

2. ZKRATKY
AD (Active Directory) - je implementace adresafovych sluzeb LDAP pro PC s OS Windows, nastroj pro
spravu uzivatell, skupin, pocitaci a siti.
AVO - antivirova ochrana pocitate pomoci antivirového software.
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BS - bezpecnostni spravce ICT soucasti JU (funkce popsana v dokumentu ISMS-002 Celkova
bezpecénostni politika JU).

CA — viz Certifikacni autorita.

CIT — Centrum informacnich technologii — celoSkolské pracovisté JU.

CZV - celozivotni vzdélavani.

HS AVO - hlavni spravce antivirové ochrany na JU.

HS PC - hlavni spravce pocitact na JU, ktery informuje a metodicky Fidi lokalni spravce souc¢asti JU.
HW (HardWare) - technické prostfedky ICT.

ICT (Information and Communication Technologies) — Informaéni a komunika&ni technologie - zahrnuji
vesSkeré technologie pouzivané pro komunikaci a praci s informacemi.

IK — viz Identifikani karta.

IPS — IdentifikaCni a pfistupovy systém — pracovisté CIT, které na JU provozuje a spravuje JIS a dalsi IS.
ISMS (Information Security Management System) — Systém fizeni bezpecénosti informaci.

IT — Informacni technologie.

ITM — IT manazer, ktery zajistuje IT sluzby své soucasti.

JIS — Jednotny identifikacni systém = informacni subsytém JU, ktery spravuje a udrZuje celoSkolské
pracovisté CIT IPS.

JU — Jiho&eska univerzita v Ceskych Budg&jovicich.

LDAP (Lightweight Directory Access Protocol) - protokol pro ukladani a pfistup k datim na
adresafovém serveru. Slouzi k autentizaci uzivatelQ.

LS AVO - Iokalni spravce antivirové ochrany na kazdé soucasti JU (fakulty, ustavy).

LS PC - lokalni spravce pocitacl na kazdé soucasti JU.

MIB — Manazer informacni bezpecnosti JU.

MS (MicroSoft) - zkratka firmy Microsoft, ktery obvykle pfedchazi nazvu SW produktu.

NB (NoteBook) - pfenosny pocitac.

OS — operacni systém poditae- Windows, Linux, UNIX, Mac, atd.

PC (Personal Computer) — osobni pocita¢ ve vlastnictvi JU. Neni-li v textu explicitné uveden konkrétni
typ pocitaCe, zahrnuje i pfenosné pocitae typu notebook (NB) &i netbook.

PIN (Personal Identification n umber) - osobni identifikaéni Cislo jako identifikator, pomoci kterého je
mozné se autorizovat napf. u platebni &i identifikaéni karty, mobilniho telefonu, vstupnich kédd apod.

PKI (Public Key Infrastructure) - pokrocild moznost pfihlaSovani se pomoci digitalnich certifikatd. Jde o
infrastrukturu spravy a distribuce vefejnych kli€i u asymetrické kryptografie. PKI vyuziva certifikacni
autorita.

SW (SoftWare) - programové vybaveni pocitace.

USB (Universal Serial Bus) - je univerzalni sériova sbérnice pro pfipojeni periférii (tiskarna, flash disk,
klavesnice, fotoaparat, modem,...) k pocitaci .

ODPOVEDNOSTI A PRAVOMOCI

Hlavni spravce PC JU (HS PC)

a) definuje a aktualizuje obecné zavaznou metodiku spravy PC na JU

b) metodicky fidi Cinnost lokalnich spravcl PC na jednotlivych sou€astech — vydava metodické pokyny
pro LS PC

¢) kontroluje dodrzovani pfedpisu pro spravu PC na JU

d) fFidi a spravuje centralni doménu AD

e) spolupracuje s HS AVO pfi odstranéni zavazné infilirace PC.

Lokalni spravce PC (LS PC) - spravce IT sougasti JU (pracovnik sougasti, jehoZz funkce se mohou

kumulovat — napf. LS AVO, BS nebo ITM) povéfeny spravou pocitacl své soucasti - vykonava tyto

¢innosti:

a) kontroluje dodrzovani pfedpisl pro spravu PC na své soucasti

b) fFidi se pokyny hlavniho spravce PC JU ¢i jeho zastupce

¢) odpovida za distribuci aktualniho licenéniho SW uzivatelim své soucasti

d) instaluje a konfiguruje PC podle pokyni HS PC a podle této smérnice, pfipadné v souladu s platnou
metodikou vydanou v ramci své soucasti, ktera nesmi byt v rozporu s touto smérnici

e) vede evidenci PC provozovanych na své soulasti
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f)  vytvafi Pasport pro kazdy pocita své soucasti zavadény do provozu (vyjimkou mohou byt stejné
typy PC na ucebnach), povinné u PC v rezimu prace Homeworking, jinak voliteIné - dale kapitola 5
této smérnice

g) informuje uzivatele své soucasti o dllezitych zménach souvisejicich s pouzivanim PC

h) muze vydavat interni pokyny pro uzZivatele své soucasti tykajici se prace na PC.

Uzivatel - zaméstnanec, student nebo G&astnik CZV JU, ktery vyuziva pogitad v majetku JU a jeho

programoveé vybaveni. P¥i ¢innostech na pocitaCi musi dodrZzovat nasledujici ustanoveni:

a) dodrzuje pravidla vyplyvajici z této smérnice

b) fFidi se pokyny svého lokalniho spravce PC nebo jeho zastupce, pfipadné HS PC a musi jim
v pfipadé potfeby umoznit pfistup na PC

¢) vyuziva PC v ramci své pracovni naplné a v souladu s vyzkumnym a vzdélavacim poslanim JU

d) pIné zodpovida za negativni dopady zplsobené nespravnou manipulaci na jemu svéfeném PC,
pokud bylo prokazano nedodrzeni této smérnice nebo jinych bezpeénostnich zasad JU pfi praci na
PC

e) po obdrzeni Pasportu svého pocitace od LS PC provadi pribéZnou aktualizaci Pasportu v souladu s
ev. zménami - dale kapitola 5 této smérnice

f) v pfipadé problému na svém PC kontaktuje LS PC nebo jeho zastupce, ma-li podezfeni na infiltraci
PC, pak se obraci pfimo na LS AVO soucasti.

DalSi odpovédnosti jsou soucasti textu.

ZMENY OPROTI PUVODNIi VERZI

Od 15.2.2011 je vedeni Pasportu pocitace povinné pouze v rezimu prace Homeworking. Zmény ve verzi 2.0
se vztahuji k ¢astem této smérnice, ktera dosud volitelnost nepfipoustéla. V oddilu C. Zavére¢na ustanoveni
byly také dopInény dal$i smérnice ISMS souvisejici s problematikou poc¢itaca.

Verze 3.0 znamena pfidani kategorie uZivatele ugastnik CZV.

Verze 3.1 upravuje informace o tvaru hesla IDM v kapitole 3.2

Interni dokument - typ B Strana 5/12



Oznaceni dokumentu: ISMS-007 Jiho&eska univerzita v Ceskych Budg&jovicich
Nazev dokumentu: Sprava a bezpecnost provozu pocitacu JU

B. POPIS

1. KATEGORIE UZIVATELU JU

1.1. BEZNY UZIVATEL

Bé&zny typ uZivatele (zaméstnanec, student JU &i Ugastnik CZV) pouzivajici po&itad v majetku JU, ktery ma
omezena opravnéni k praci s PC (neni veden jako administrator) a je zpravidla fizen sluzbami Active
Directory (AD) pro spravu PC s OS Windows.

1.2. PRIVILEGOVANY UZIVATEL

Uzivatel s pravy administratora — obvykle spravce serveru, sité, pocitacl &i jinych zafizeni IT nebo
administrator IS i DB, pfipadné jiny zkuSeny uzivatel, ktery ma opravnéni provadét privilegované operace a
fidit provoz na jemu svéfené technice &i IS. Tyto vyjimky povoluje ITM, BS nebo LS PC dané soudasti.
Pracovnici APS/CIT, ITM, BS, HS a LS soucasti maji tato privilegia automaticky.

Privilegovany uzivatel zodpovida za funkénost svého PC a jeho pfipadné neodborné zasahy do OS i
¢innosti, které nejsou v souladu s bezpecnostnimi smérnicemi ISMS JU, budou povazovany za poruSeni
pracovni kazné se vSemi dusledky z toho vyplyvajicimi.

VSichni uzivatelé PC musi umoznit HS nebo LS PC dané soucasti v pfipadé jeho potfeby pFistup na jim
svéreny pocitac.

2. PERSONALNI ZAJISTENi SPRAVY PC

2.1. HLAVNI SPRAVCE PC (HS PC)

HS PC je zaméstnanec JU ur&eny feditelem CIT, ktery ma pravomoc fidit lokalni spravce PC jednotlivych
soucasti a vydava dle potfeby doplfujici metodické pokyny. Jeho odpovédnosti a dalSi pravomoci jsou
popsany v oddile A. Nejedna se o samostatnou pracovni pozici, ale funkci spojenou obvykle s jinymi
¢innostmi spravy ICT. Musi mit svého zastupce.

2.2. LOKALNI SPRAVCE PC (LS PC)

LS PC je ur¢en vedoucim dané soucasti JU nebo IT manazerem pro ¢innosti spojené se spravou pocitacl v
rozsahu své pusobnosti. Nejde o samostatnou katalogovou funkci, ale byva obvykle kumulovana s dalSimi
¢innostmi v oblasti ICT. Je doporuCeno, aby byl LS PC totozny se spravcem AVO, nebot jde o uUzce
propojené aktivity, které by mély byt realizovany jednim zaméstnancem. Jeho odpovédnosti a pravomoci
jsou popsany v oddile A. Mél by mit svého zastupce.

Seznam spravcd PC na JU je uveden v pfiloze této smérnice — viz "ISMS-007-P1_PC-Spravci" a bude dle
potfeby aktualizovan. Je také interné dostupny vdem uzivatelim JU po pfihlaSeni na portal ISMS ve slozce
"Kontakty".

3. BEZPECNOSTNi POZADAVKY NA PROVOZ PC NA JU

Nékteré zasady a doporuceni tykajici se antivirové ochrany a chovani uzivatell v souvislosti s bezpec¢nym
provozem osobnich pocitacl jsou obsazeny ve smérnici “ISMS-006_Antivirova ochrana pocitacu JU". V této
kapitole jsou uvedena dalSi pravidla, ktera je tfeba respektovat. Jsou rozdélena na pokyny pro spravce,
uzivatele PC a studenty & G&astniky CZV na ugebnach. Ma-li uzivatel administratorska prava (privilegovany
uzivatel), musi dodrzovat pokyny pro spravce i uzivatele.

3.1. POKYNY PRO SPRAVCE POCITACU

Pogitade zaméstnanc(, studenti a ugastnikd CZV JU musi byt nainstalovany a nakonfigurovany tak, aby
byly splnény zakladni pozadavky na jejich bezpec€ny provoz. Primarné se tykaiji klientskych stanic pro praci s
centralizovanymi agendami JU (FIS, Mzdy, STAG a dalsi), ale musi byt aplikovany na vSech pocitacich
vSech soucasti JU, tedy i na PC na katedrach a u€ebnach. Z&kladni instalace - OS a nezbytny SW (viz
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pfiloha ,ISMS-007-PC_Zakladni instalace SW na PC JU") provedou lokalni spravci po€itacll nebo jejich
zastupci. Ti zajisti, aby pocitace vSech uzivatell splfiovaly nasledujici pozadavky:

1. Pouzivat Ize pouze operaéni systém, ktery umoziiuje omezeni uzivatelskych prav na PC - Windows
2000/XP/Vistal/7, event. Linux ¢i Mac OS X. P¥i instalaci musi byt spinény licenéni podminky SW.

2. Pravidelné aktualizovat OS (mit nastavenu jeho automatickou aktualizaci) a dal$i legalné pouzivany SW,
tj. instalovat zaplaty bezpeénostnich dér.

3. Spravné nastavit urovné bezpecnosti pouzivaného SW (MS Internet Explorer nebo Mozilla Firefox,
postovni klient, OS, firewall, MS Office, AV SW a dalsi).

4. Uzivatel PC musi mit pfidélen pro pfistup do sité JU uzivatelsky uCet s prvotnim heslem - zajistuje
spravce IDM. LS PC informuje uzivatele pfi predani pocitaCe, Ze je nutno si toto heslo neprodlené
zmeénit, dale viz nasledujici odstavec 3.2. b).

5. BézZny uzivatel musi mit omezena uzivatelska prava — zajisti LS PC (napf. skupina Users ve Windows
2000/XP/Vistal7).

6. Nastavit OS PC tak, aby byl pfed zahajenim prace na PC uzivatel donucen se vzdy pfihlasit, heslo platilo
jen po omezenou dobu (pro privilegované uzivatele max. 6, pro béZného 12 mésicll), a poté si jej
uzivatel byl nucen zménit. Toto Ize nastavit u PC v doméné fizené AD (Active Directory), kde je doba
platnosti hesla uréovana pomoci skupinovych politik (Group Policy).

7. U PC fizenych AD nastavit historii hesla min. na 5, aby byl uzivatel nucen si nastavit heslo nové.
8. Na PC musi byt nainstalovan firewall a nastavena jeho trvala aktualizace.

9. Nainstalovany firewall by mél povolit pfichozi provoz jen z ddvéryhodnych pocitaci a siti a jen ten
provoz, ktery je dllezity pro spravnou ¢innost PC v siti JU, provozovanych aplikaci nebo nastroji pro
administraci aplikaci, PC nebo siti (napf. ping, traceroute apod).

10. Zafazeni pocitacli nebo siti mezi divéryhodné by mélo byt restriktivni (dGvéryhodnych pocitact by mélo
byt co nejméné).

11. Na PC pfipojené do sité¢ JU musi byt vzdy spustén pfedepsany antivirovy SW s automatickou aktualizaci
virové databaze, ktery byl stanoven pro pouzivani na JU — viz dokument ,ISMS-006_Antivirova ochrana
pocitacli JU*. Za jeho instalaci a nastaveni zodpovida LS AVO, ktery se fidi pokyny HS AVO.

12. Nastavit automatické aktualizace u nainstalovanych aplikaci, pokud je to mozné.

13. Na u€ebnach JU a v knihovné nastavit na kazdy PC heslo pro BIOS, které zna jen spravce, aby na PC
nebylo mozZné ménit zakladni nastaveni.

14. V ptipadé pfihladeni k PC fizenym AD pomoci Cipu PKI pfistupové karty nastavit chovani PC tak, aby pfi
vyjmuti této karty doSlo k uzaméeni pocitace.

Tyto poZzadavky plati i pro poditate zaméstnancd, studentd a udastnikd CZV v majetku JU, s nimiz se
pfipojuji do univerzitni pocitacové sité a jsou umistény mimo objekty JU.

3.2. POVINNOSTI UZIVATELE

a) Pouzivat pocita¢ v rdmci své pracovni naplné v souladu s vyzkumnym a vzdélavacim programem JU,
nikoli ke komerénim Gceliim &i v rozporu s autorskym zakonem.

b) Po pfidéleni individualniho G&tu, po prvnim pfihlaseni do sité JU a rovnéz dale periodicky si zménit své
prvotni pfidélené heslo. To Ize provést bud na portalu _IDM, ev. pfes |Tportal-IDM, kde je mozné
nalézt informace ke spravé uzZivatelského ultu, ktery se pouziva také pro pfistup k nékterym IS, nebo
postupovat podle internich predpisi dané soucasti, existuji-li. Bliz§i informace poskytne LS PC
soucasti. Nové heslo nesmi byt kratSi nez dvanact znakl a musi obsahovat min. jedno malé pismeno,
jedno velké pismeno a jednu ¢islici. Heslo nesmi obsahovat tfi po sobé nasledujici znaky z atributi —
titul, jméno, pfijmeni, uzivatelské jméno a dale znaky s diakritikou ani mezeru, ale maze obsahovat
nékteré specialni znaky jako napf. ¢arka, teCka, stfednik a pomlcka. Privilegovani uzivatelé by méli volit
hesla delSi. Heslo musi uzivatel drzet v tajnosti.

c¢) Odpovida za Skody vzniklé zneuzitim svého uzivatelského uctu, pokud je umoznil vlastnim nedbalym
zachazenim s u¢tem nebo heslem.

d) V pfipadé divodného podezieni, Ze nékdo neopravnéné pouziva cizi ucet, bezodkladné informovat LS
¢i HS PC a MIB.
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e) Dostane-li uzivatel pfidélen PC bez védomi LS PC své soucasti, je povinen mu to neprodlené oznamit a
umoznit mu na tento pocitaC pfistup, aby si zaloZil lokalni administratorsky ucet pro pfipad napravy
event. kolize na tomto PC.

f)  Je-li nutné PC z pracovnich duavodu sdilet s dalSimi uzivateli, musi se kazdy uzivatel pfihlasit a pracovat
pod vlastnim uzivatelskym u¢tem a po skonCeni relace ukoncit vdechny aplikace a odhlasit se.

g) PFiukladani dat na PC z jinych zdroju peclivé zvazovat, zda jde o zdroj diivéryhodny a neotevirat Zzadné
neznamé dokumenty, jejichz obsahem ¢&i pivodem si uzivatel PC neni jist.

h) Zalohovat viastni data z PC na externi médium (CD, DVD, flash disk, externi disk) &i server (informaci o
této moznosti poskytne LS PC) pro pfipad nutnosti obnovy téchto dat z divodu SW & HW havarie nebo
infiltrace PC.

i)  Dodrzovat vSechna ustanoveni uvedena v kapitole 5 smérnice “ISMS-006_Antivirova ochrana pocitacu
JUY ktera s touto smérnici Uzce souvisi.

3.3. SPECIFIKA PRO UZIVATELE IDENTIFIKACNICH KARET S PKI CIPY

Vybranym uzivateldm JU bude pracovistém IPS CIT vydana nova identifikacni karta (IK) s PKI ¢ipem, na niz
bude ulozen certifikat od fy Cesnet TCS s platnosti tfi roky pro podepisovani a schvalovani dokumentt JU
(napf. faktur, cestovnich pfikazt, PDF soubor( apod.).

Dale na ni mlze byt uloZen také digitalni certifikat pro pfihlaSovani do centralni domény AD od interni CA
s platnosti jeden rok. To se zatim tyka spravch pocitaéd AD. K problematice IK s certifikaty je jiz vydana
zvlastni smérnice ISMS-009_Elektronicky podpis a certifikaty s podrobnéjSimi informacemi.

Drzitelé téchto IK musi respektovat nasledujici pokyny:

uzivatel musi dodrzovat certifikaCni politiky a pravidla stanovena certifikacnimi autoritami, které vydaly
certifikaty, jez uzivatel pouziva — JU spolupracuje s CA Cesnet a vyuziva CA AD JU

pokud uzivatel vlastni certifikat k pfihlaseni do domény AD, musi jej k pfihlaSovani do této domény
prednostné pouzit (nikoliv uzivatelské jméno a heslo)

pfi odchodu od PC musi uzivatel IK vyjmout ze snimace a uschovat ji, fj. nenechavat ji bez dozoru ve
své kancelafi

uzivatel musi udrzovat v tajnosti PIN ke své ID karté.

3.4. CO UZIVATEL NESMi
Nesmi pouzivat SW & HW prostfedky pro odhalovani ¢i odposlech uzivatelskych hesel
nesmi zasahovat do hardwarové konfigurace pocitate a BIOSu
nesmi pfemistovat PC nebo HW komponenty bez védomi LS PC
nesmi provadét zasahy do operac¢niho systému, vyjma béznych uzivatelskych nastaveni
nesmi pouzivat nelegalné nabyté programové vybaveni
nesmi poruSovat autorsky zakon pofizovanim ¢&i Sifenim nelegalnich kopii autorskych dél (publikace, CD,
DVD, SW apod.)
nesmi vyuzivat pocita¢ JU k osobnim komerénim ucelim (poskytovat informace, programy ¢i data za
Uplatu apod.)
nesmi pouzivat pro pfipojeni k poCitaCové siti jinou sitovou adresu, nez mu byla pfidélena (automaticky
nebo staticky)
nesmi zpfistupnit svydj uzivatelsky ucet jinym uzivatelim
nesmi otvirat neznamé stranky ¢i e-maily, potvrzovat hlaseni, u kterych si neni jist, co zpusobuji
nesmi pouzivat PC k obtéZovani &i zastraSovani jinych uzivatell &i pro reklamni ucely
nesmi vyuzivat pocita¢ a infrastrukturu pocitacové sité k pachani trestnych ¢inu
nesmi se pokouSet se neopravnéné ziskat vyssi pfistupova prava, nez mu byla pfidélena
nesmi porusovat zakon 101/2000 Sb. na ochranu osobnich udajl, pokud s nimi pfi své ¢innosti pfichazi
do styku.

3.5. POKYNY PRO STUDENTY A UCASTNIKY CZV NA UCEBNACH A V KNIHOVNE

Na u€ebnach a v knihovné jsou PC sdilené vice uZivateli. Vlastnikem PC je JU, ktera je poskytuje ke
studijnim uacelim. Spravce ucebny, jehoz jméno s telefonnim kontaktem musi byt viditelné v téchto
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prostorach vyvéSeno, zodpovida za instalovany SW na téchto pocitacich a spolu s LS AVO za nastaveni
antivirové ochrany.

Student a uéastnik CZV musi dodrzovat relevantni pravidla chovani uzivatele (viz predchozi kapitoly 3.2. a
3.4) a kromé zasad uvedenych v této smeérnici i souvisejici smérnici “ISMS-006_Antivirova ochrana
pocitacta JU”, musi respektovat nasledujici ustanoveni:

Musi se vzdy pfihlasit pod svym uzivatelskym uétem a po skonéeni ¢innosti se opét odhlasit, aby
nemohl byt jeho Ucet zneuzit. Za chyby zplsobené zcizenim U¢tu zodpovida jeho majitel.

Pfed ukonéenim relace na PC (odhlaSenim) uzavfit vSechny spusténé aplikace véetné otevienych
oken internetového prohlizece.

Nikdy neukladat na PC své heslo pro pristup k jakékoli spousténé aplikaci do PC, bude-li to systém
¢i aplikace umozZiovat, zvlasté pak ne u univerzitnich IS (STAG, Odysea atd.). Napf. nikdy v
internetovém prohlize€i nevolit nabidku "Zapamatovat heslo" (napf. ,Ma si Firefox zapamatovat heslo
pro .... ).

V pfipadé kolize, podezieni na infiltraci ¢i nefunkénost PC o této skutecnosti neprodlené informovat
spravce uéebny.

4. EVIDENCE POCITACU

Kazdy LS PC musi vést evidenci provozovanych PC na své soucasti. Dokud nebude na JU ¢i jeji nékteré
soucasti k dispozici aplikace pro tyto Ucely, je nutné vést evidenci pocitacu alespori ve formé pfilohy 2,
s minimem Udaju o PC, event. dal$i informace o pocitaci a uzivateli jsou uvedeny v Pasportu PC — viz kap. 5
nize. Pouziva-li LS PC jiny zplsob evidence pocitacl a jsou v ni obsazeny Udaje z pfilohy €. 2, je to
povazovano za vyhovujici. Ma-li néktera souc¢ast JU jen maly pocet PC, Ize k této evidenci vyuzit i slozku
Aktiva IT na portale isms.jcu.cz, kde kazdy PC je pak evidovan jako jedno aktivum.

4.1. EVIDENCE DLE PRILOHY 2

V priloze €. 2 této smérnice — viz soubor ,ISMS-007-P2_PC-Evidence® - je formulaf pro vedeni evidence
pocitacu soucasti. Evidovany museji byt i pfenosné pocitate a PC na u¢ebnach.
LS PC:
doplni do zahlavi dokumentu zkratku své soucasti, své jméno a datum posledni aktualizace, kterou
provadi prabézné dle zmén pocétu PC
zaeviduje do tabulky vSechny pocitaCe své soucasti podle pfedepsanych udaju (inventarni Cislo,
oznaleni budovy, €islo mistnosti, pfijmeni a jméno uZivatele, A/N podle kategorie uzivatele-privilegovany/
bézny). Ve sloupci Poznamka muze uvést napf. e-mail uzivatele, odkaz na Pasport pocitace, vyfazeni PC
apod.)
v pfipadé pfenosnych pocitacl se ve sloupci Mistnost uvede ,NB* a jde-li o PC umistény mimo JU, pak
do sloupce Budova zapise text ,MIMO*.

4.2. VYRAZENIi POCITACE

PFi vyfazeni pocitate z provozu LS PC soudasti JU provede nasledujici kroky:
do evidence PC do sloupce poznamka doplni datum vyfazeni PC
smaze pevné disky PC nejlépe jejich pfeformatovanim
informuje zaméstnance povéfeného vyfazenim PC z evidence majetku
PC preda k likvidaci technikovi nebo postupuje podle pravidel likvidace své soucasti.

4.3. AKTUALIZACE EVIDENCE POGITACU

Evidenci pocitaci je nutné udrzovat v aktualnim stavu, tj. zaznamenavat do ni dalSi pocitace, nejlépe
nasledné po jejich uvedeni do provozu. Revize a aktualizace musi byt provedena nejméné jednou za pul
roku. Tyto &innosti provadi a za né zodpovida LS PC. Kontrolu provadi ITM sou&asti nebo vedouci
soucasti (je-li ITM a LS PC tataz osoba), pfipadné jim povéfeny zaméstnanec.
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5. PASPORT POCITACE

Pocita¢ v majetku JU mlize mit sv(j vlastni identifikacni list — tzv. Pasport - se specifikaci PC, informaci o
uzivateli, ktery jej provozuje a s popisem HW a SW konfigurace. Pasport je povinny pouze u pocitacu, které
se vyskytuji mimo prostory JU a uzivatel, jemuz byl PC svéfen pracuje z domova formou Homeworkingu.
V ostatnich pfipadech je volitelny. Nebude-li na JU ¢&i soucéasti provozovana aplikace pro evidenci pocitacu,
ktera bude schopna pasport vygenerovat, mél by byt vytvofen dle pfilohy &. 4 této smérnice, a to jak
v digitalni, tak prvotné i v listinné podobé. Do pasportu je doporu¢eno zaznamenavat i volné dostupny SW —
freeware Ci Free SW.

5.1. PC NOVE ZAVADENE DO PROVOZU

Kazdy pocitaé zavadény do provozu na kterékoli soucasti JU (tyka se i pfenosnych PC) musi byt predavan
uzivateli lokalnim spravcem PC vzdy sou€asné s identifikaCnim listem — tzv. Pasportem pocitate — viz
pfiloha ¢. 4 — ,ISMS-007-P4_PC-Pasport” pouze v pfipadé prace v rezimu Homeworking (dale viz smérnice
ISMS-010_Homeworking). V ostatnich pfipadech je pouze doporu¢en. Tento pasport vytvari, pfedava a
archivuje LS PC.

Zakladni instalace PC

Prvotni instalaci SW provadi na PC vyhradné LS PC, ktery je zodpovédny za dodrzeni uvedenych postupu.
Uzivatel nového PC je povinen jej kontaktovat pro prvotni instalaci, pokud by obdrzel PC bez védomi LS
PC. Dalsi informace k zakladni instalaci jsou uvedeny v kapitole 6 nize.

Postup vyplnéni pasportu: (provede LS PC)
zahlavi pasportu - uvést zkratku souéasti JU
identifika¢ni Udaje o PC — inventarni Cislo, vyrobni ¢islo a model-nazev PC
identifika¢ni udaje o uzivateli - doplnit pfijmeni a jméno uzivatele v€éetné indikace administratorskych prav
(A= ma pravo Admin, N= nema, jde o bézného uzivatele), e-mail a telefonni kontakt na uzivatele
HW pocitace — uvést zakladni konfiguraci PC
SW pocitace — doplnit SW nainstalovany na pfedavaném pocitaci, véetné OS a freeware vcetné dalSich
pozadovanych atributd (typ licence, doklad, datum instalace a pfFijmeni autora instalace). Neni-li uveden
nabyvaci doklad, musi byt moznost jej dohledat v ekonomickém oddéleni soucasti. Ten jediny je
pravoplatnym podkladem pro legalni pouzivani SW.
datum predani PC.

Predani pasportu — LS PC:
LS PC vytiskne pasport oboustranné ve dvou vyhotovenich
podepiSe jej spolu s uzivatelem
jeden vytisk archivuje a jeden pfeda uzivateli, ktery tim potvrzuje pfevzeti PC a dodrzovani uvedenych
pokynd
zasle uzivateli pasport v digitalnim tvaru k budouci aktualizaci — viz bod 5.4 nize.

5.2. PC JIZ PROVOZOVANE

Uzivatelé pocitacl pracujici zdomova a nebo uzivatelé soucasti, které vedou pasporty PC tyto pocitace jsou
jiz pouzivany, budou postupné kontaktovani lokalnim spravcem PC své soucasti, ktery zmapuje jejich HW a
SW konfiguraci a vyhotovi a pfeda pasport stejnym zplisobem, jak je popsano v pfedchozi podkapitole 5.1.

Privilegovani uzivatelé se mohou dohodnout s LS PC své soucasti na postupu vyhotoveni pasportu, ktery
bude také archivovat LS PC podepsany v listinné i digitadlni podobé. Se souhlasem LS PC, mohou tito
uzivatelé vytvofit pasport sami a pfedat jej LS PC k podpisu a archivaci v digitalni i listinné podobé&. Kone&ny
termin vyhotoveni pasportll za vSechny provozované pocitate soudasti JU stanovi ITM nebo LS PC
po vydani této smérnice.

5.3. PC NA UCEBNACH

Je-li u€ebna vybavena pocitaci se shodnou SW a HW konfiguraci, staci vyhotovit jen jeden pasport za
vSechny PC a v identifikaci PC — sériovém Cisle uvést jejich poCet. Do evidence aktiv IT na portale ISMS do
slozky své soulasti pak zaevidovat jedno aktivum s uvedenim po&tu PC a celkovou cenou. Nema-li LS PC
do slozky Aktiva IT pfistup, pozada svého ITM Ci BS, ev. MIB o pfistup nebo vlioZeni tohoto aktiva, neni-li jiz
v interni sloZce soucasti zaevidovano. Tato poloZzka musi byt v aktivech uvedena vzdy, bez ohledu na rezim
prace.
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5.4. AKTUALIZACE PASPORTU

Pasport by mél byt aktualizovan pfi kazdé zméné SW & HW konfigurace. Za tuto aktualizaci odpovida
uzivatel, stejné jako za zaslani digitalni kopie LS PC své soucasti JU. Aktualizace musi byt provedena
nejméné jednou ro¢né s vyjimkou, kdy nedoslo k zadné zméné.

Provadi-li dalsi instalace SW LS PC, je jeho povinnosti bud informovat uzivatele o zméné a potfebé jejiho
zapisu do pasportu nebo aktualizovat pasport PC uzivatele a pfedat mu digitalni kopii.

6. DOPORUCENA ZAKLADNI INSTALACE SW NA PC

Na kazdém PC ¢&i NB v majetku JU je doporu¢eno nainstalovat software, ktery je uveden v pfiloze ,/ISMS-
007-P3_PC-Zakladni instalace SW “. Tuto prvotni instalaci vzdy zajisti LS PC soucasti. Dal$i SW instaluje
LS PC dle potfeby bé&zného uzivatele a nebo privilegovany uZivatel sam, vzdy v souladu s licen&nimi
podminkami SW.

LS PC muze tento seznam SW pfizpUsobit potfebam soucasti, ale musi pfitom dodrzet licenéni podminky
kazdého jednotlivé instalovaného SW. Nejde-li o Freeware &i Free SW, musi byt instalovany SW podlozen
platnou licenci s nabyvacim dokladem o jejim zakoupeni.

PFi pfedani pocitace uzivateli, ktery pracuje z domova (rezim Homeworking), dopini LS PC do pasportu
kazdého pocitace, véetné prenosnych pocitacl, nainstalovany SW - viz pfiloha &. 4 ,ISMS-007-P4_PC-
Pasport® DalSi postup souvisejici s pasportem PC je uveden v kapitole 5 vySe.

7. OCHRANA CITLIVYCH DAT

Data, ktera jsou uloZena na PC nebo jeho zaloznim médiu mohou mit charakter davérnych dat, tzn. mohou
obsahovat udaje, které chceme chranit pfed zneuzitim &i odcizenim. Jde napf. o osobni data, PINy,
pfistupova hesla k bankovnim ¢i pocitaovym uctim, pristupové klie k trezordm, finanéni informace,
telefony atd. Nejvhodnéjsi forma jejich ochrany je vtomto pfipadé zaSifrovani pomoci vhodné volné
dostupné ¢i placené pocitatové aplikace. Nepovolané osoby pak nemaji k datim pfistup bez znalosti hesla
nastaveného pfi kryptovani. Toto heslo je samoziejmé nezbytné uchovat v tajnosti.

Z velkého mnozstvi nabizenych programui v oblasti kryptografie Ize doporucit velmi spolehlivou a variabilni
aplikaci TrueCrypt, kterou jako freeware nabizi firma TrueCrypt Foundation a je k dispozici i v Ceské verzi.
Umi vytvofit virtudlni zaSifrovany disk uvnitf souboru nebo zaSifrovat ast pamétového média véetné USB
dokument “ISMS-007-P5_PC-Zabezpeceni citlivych dat Sifrovanim®. Program TrueCrypt muze byt
provozovan na vSech PC s OS Windows vSech verzi, Linux i MAC OS X a muze byt spoustén (s omezenim
urcitych funkci) i bez instalace.
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C. ZAVERECNA USTANOVENI

Kontrolou dodrzovani této smérnice je povéfen HS PC a feditel CIT a ISMS nebo jim povéfena osoba.
Porusovani cill a zasad definovanych v této a dalsi navazné dokumentaci ISMS zaméstnancem, studentem
&i uGastnikem CZV JU poskozuje dobré jméno a zajmy univerzity a miZe byt povaZovano za porudovani
pracovnich &i studijnich povinnosti se vSemi dusledky z toho vyplyvajicimi.

SEZNAM PRILOH

Oznaceni pfilohy Néazev pfilohy

ISMS-007-P1 PC-Spravci

ISMS-007-P2 PC-Evidence (pro LS PC)

ISMS-007-P3 PC-Zakladni instalace SW (pro LS PC)
ISMS-007-P4 PC-Pasport

ISMS-007-P5 PC-Zabezpeceni citlivych dat Sifrovanim.

SOUVISEJiICI DOKUMENTY

Oznaceni dokumentu Nézev dokumentu

CSN EN ISO 9001 Systémy managementu jakosti

CSN ISO/IEC 27001 Systém Fizeni bezpecnosti informaci - ISMS
CSN ISO/IEC 17799 Soubor postupl pro fizeni bezpeénosti informaci
ISMS-001 Politika ISMS JU

ISMS-002 Celkova bezpec¢nostni politika JU

ISMS-006 Antivirova ochrana po¢itact JU

ISMS-009 Elektronicky podpis a certifikaty

ISMS-010 Homeworking

R95 2007 Uzivani PC, SW, NET (Opatfeni rektora)

R7_2004 / nové R168_2011 Opatreni rektora k uplatnéni a zavadeéni jednotného identifikaniho a
pfistupového systému na Jihoceské univerzité v Ceskych Budéjovicich

R186_2011 Opatfeni rektorky — Homeworking
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