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Informacni vyhlaseni

Pfed zahdjenim prace na dalku musi byt zaméstnanci JU tato forma cinnosti
prokazatelné povolena. Pro dodrzeni postupu jejiho schvalovani je nutno respektovat
Opatfeni rektora k vykonu prace zaméstnancli Jihoceské univerzity v Ceskych
Budéjovicich mimo pracovisté zaméstnavatele — prace na dalku R530 ze dne 29.9. 2023

a) Zadost a jeji schvaleni

Zaméstnanec ve své pisemné zadosti zdivodni potiebu prace na dalku, a pokud mu
bude jeho nadrizenym potvrzena, musi ji schvalit vedouci. V konecné fazi pred
zahajenim prace na dalku musi byt vyplnén a personalnimu utvaru predan formular
ISMS-S-001_Prace_na_dalku_povoleni (ptriloha 1 této smérnice), potvrzeny prislusnymi
pracovniky dané soucasti JU (rektor/dékan, vedouci useku/utvaru, nadrizeny, technik
BOZP).

b) PFipojeni k siti JU

JU nezajistuje zrizeni konektivity pro zaméstnance / uZivatele pracujiciho na dalku.
Nejdiive je nutné zajistit si pfipojeni externiho pracovisté k internetu a pak pristup pres
VPN koncentrator do sité JU. Jde o Sifrované pripojeni do interni sité JU s pristupen pres
internet pod IP adresou JU.

1. Pristup do sité JU

Aby mohl uzivatel, co pracuje na dalku, pristupovat k vybranym serverim JU anebo
univerzitnim informac¢nim systémiim (IS), jako napft. FIS, MIS, STAG, EGJE atd., musi byt
splnény tyto podminky:

I.  Jeho pocita¢ musi mit aktivni pripojeni k internetu a nainstalovany VPN
koncentrator zvoleny spravcem VPN JUZ;

[I. Musi mit vytvoreny univerzitni ticet a nastavené freeradius heslo. K tomu
je tfeba se prihlasit svymi univerzitnimi prihlaSovacimi ddaji do sluzby
IDM (https://idm.jcu.cz ) a zvolit "Zména hesla freeradius”;

c) Pravidla bezpecnosti IT
1. Co musi uZivatel v reZimu prace na dalku dodrZovat

e Pristup k informa¢nim systémim na JU realizuje uZivatel vzdy jen
prostiednictvim Sifrovaného VPN spojeni;

e po schvaleni Zadosti o praci na dalku musi uZivatel nejprve projednat
moznosti pristupu a parametry pripojeni k predem schvalenym
sluzbam ICT JU s IT manaZerem své soucasti, ktery podle potreby
spolupracuje se spravci systémi;

1 Detailni popis a navody tohoto procesu Ize nalézt na http://vpn.jcu.cz.
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e v pripadé, Ze bude uZivatel vzdalené pristupovat k celouniverzitnim
informac¢nim systémiim a bude potrebovat odbornou pomoc, obrati se
na HelpDesk téchto IS na adrese: https://servicedesk.jcu.cz;

e firemni pocita¢, ktery bude pouzivan pri praci na dalku musi byt
zkontrolovan spravcem IT soucasti a vybaven nezbytnym softwarem
chranicim pred neopravnénym pristupem z internetu a pred
zavleCenim Skodlivého kédu nebo dalsich bezpecnostnich program;

e pristup na firemni pocita¢ musi byt zajiStén uZivatelskym uctem
a heslem a tyto autentizacni udaje je tfeba chranit proti zneuZiti;

e uzivatel pracujici vzdalené, je povinen vysledky své prace zalohovat
a zalohy neprodlené ukladat bud’ na externi médium nebo na urceny
server v siti JU (po dohodé se spravcem IT své soucasti);

e ma-li uZivatel v IDM zaznamendnu svoji privatni e-mail adresu, ktera
nema doménu jcu.cz, musi ji v této databazi udrzovat aktudlni a plné
funkéni, aby mohla byt vyuzivana k oboustranné komunikaci mezi nim
aJu.

2. Uzivatel pracujici na dalku nesmi:

na pocitaci vlastnény JU provadét nelegdlni c¢innosti, napt. stahovani
nepovoleného obsahu (hudba, vides, ...) z internetu apod.;

nesmi vyuzivat pocita¢ JU k osobnim komercnim ucelim (poskytovat
informace, programy ¢i data za dplatu apod.);

svérené prostiedky ICT (pocita¢, tiskarnu a prisluSenstvi) nesmi
zpristupnit jinym osobam (napft. rodinnym prislusnikiim);

pocita¢ pouZzivany pro praci na dalku (je-li pfenosny), nesmi byt ponechan
v automobilu ¢i jinde mimo externi pracovisté bez zvySeného dohledu;

nesmi se pripojovat s firemnim pocitacem na nezabezpecené (bez hesla)
bezdratové pristupové body - typicky FreeWiFi v restauracich, na
hotelech, letistich a jinych lokalit.

dale se uzivatel ridi bezpec¢nostnimi politikami ISMS JU a smérnic k nim
sdruZenych, které jsou dostupné na webu https://isms.jcu.cz.

d) Software a Hardware

1. Software

Uzivatel smi pouZivat pri své praci pouze legalni software s pridélenou licenci JU nebo
freeware a soucasné dodrZovat jimi definované licen¢ni podminky.

V systému pocitate musi byt instalovany bez zbytecného prodleni opravné balicky
(automaticka aktualizace) vydané vyrobcem operacniho systému a dalSich SW aplikaci
na ném instalovanych.

Interni smérnice JU

Strana 3/4


https://servicedesk.jcu.cz/
https://isms.jcu.cz/

Oznaceni dokumentu: ISMS-S-001 Jihogeska univerzita v Ceskych Budé&jovicich
Nazev dokumentu: Prace na dalku

2. Hardware

Uzivatel, co pracuje na dalku, neni opravnén zasahovat do HW konfigurace a BIOSu
pocitace dodaného JU bez predchoziho souhlasu svého nadrizeného a spravce IT své
soucasti.

3. Opravy a servis svéfenych zatizeni

Zavady SW a HW hlasi zaméstnanec spravci IT své soucasti. V pripadé, Ze nelze problém
vyresit vzdalené, mize byt zaméstnanec vyzvan, aby pocita¢ dopravil na stanovené
misto dle dohody.

e) Ochrana informaci

Uzivatel v rezimu prace na dalku nesmi sirit chranéné informace JU (vesSkeré informace
a udaje, které je nutné ochranovat pred pristupem nepovolanych osob) ¢i umoznit jejich
zneuZzitim jinou stranou. Jde napf. o obchodni smlouvy, know-how, provozni metody,
procedury, pracovni postupy, koncepce, strategie a osobni udaje ve smyslu zakona
¢.110/2019 Sb. a pozdéjsich predpist apod. Uzivatel musi dodrzovat autorsky zakon
a vSechny pravni predpisy souvisejici s ochranou informaci.

Bude-li zaméstnanec pristupovat k citlivym osobnim tdajim - studentfi, zaméstnanc,
partnertl a firem spolupracujicich s JU, dle vySe zminéného zakona, ev. jinym citlivym
datlim JU a tato data bude prenaset a ukladat na své PC, je nutné je zaSifrovat.

ICT prostfedky svéfené do uZivani pro praci na dalku musi uzivatel chranit proti
poskozeni a zneuziti a zachazet s nimi dle navodu vyrobce a rad nebo narizeni spravce
IT své soucasti.

f) BOZP a PO

Zaméstnanec JU provozujici praci na dalku musi dodrZovat stejna pravidla a pokyny
tykajici se bezpecnosti ochrany zdravi pfi praci a pozarni ochrany jako by pracoval
v normalnim rezimu na JU. Byl poucen technikem BOZP a PO JU a toto stvrdil svym
podpisem pfti sjednani pracovniho poméru na JU. O ptipadnych zménach v souvisejicich
zdkonech bude zaméstnanec informovan e-mailem.

Cinnost v reZimu prace na dalku smi byt zahajena aZ po provedeni zminéného pouceni
a potvrzeni prilohy ¢.1 této smérnice ISMS-S-001_Prace_na_dalku_povoleni spolu se
schvalenim ostatnimi pracovniky, jejichZ potvrzeni je vyZadovano.

V pripadé kontroly dodrZovani opatieni k zajisténi BOZP a PO ze strany JU musi uZivatel
prace na dalku umoznit referentu BOZP a PO JU vstup do jeho domaciho prostredi dle
predem dohodnutych podminek.
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